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Préambule

1. Le mot du formateur:
Hello, moi c'est Raphael §)

D'abord, je tiens a te remercier de m'avoir fait confiance et
d'avoir choisi www.coursbacprociel.fr pour tes révisions.

Si tu lis ces lignes, tu as fait le choix de la réussite, bravo.
Dans cet E-Book, tu découvriras comment jai obtenu mon

Bac Pro Cybersécurité, Informatique et Réseaux,
Electronique avec une moyenne de 17,64/20.

2. Pour aller beaucoup plus loin:

Vous avez été tres nombreux d nous demander
de créer une formation 100 % vidéo dédiée au
domaine Industrie & Technologies pour maitriser
toutes les notions & connaitre.

v) Vidéos explicatives
o révisions EA
Chose promise, chose due : Nous avons créé ez
cette formation unique composée de 5 modules
ultra-complets (1h14 au total) afin de t'aider &

réussir les épreuves du Bac Pro.
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3. Contenude dossier Industrie & Technologies:

1. Vidéo1- Comprendre la production industrielle et les procédés (15 min) : Vue
globale des procédés et de la chaine de production.

2. Vidéo 2 - Maintenance, fiabilité et sécurité des systémes (14 min) : Principes pour
fiabiliser et sécuriser les équipements.

3. Vidéo 3 - Electricité, automatisme et pilotage des installations (14 min) : Bases
pour comprendre et piloter les systémes automatisés.

4. Vidéo 4 - Qualité, métrologie, contrdle et tracabilité (17 min) : Repéres pour
contrdler, mesurer et tracer la qualité.

5. Vidéo 5 - Organisation industrielle, flux, amélioration continue et projets (14
min) : Outils pour améliorer les flux et les méthodes de travail.

© Découvrir


https://coursbacprociel.fr/
https://coursbacprociel.fr/industrie-technologies
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Présentation de la matiére :

En Bac Pro CIEL, la matiére Frangais te sert & renforcer ton niveau de Frangais et tes
compétences de communication. Tu travailles la compréhension de textes techniques ou
d'actualité, Iexpression écrite et orale et la fagon de structurer une idée pour un prof, un
client ou un employeur.

Cette matiére conduit & 'épreuve écrite terminale de Francais, histoire-géographie et
enseignement moral et civique, avec un coefficient global de 5. Tu passes 2 écrits
distincts, 3 h pour le francgais et 2 h 30 pour I'histoire-géographie et IEMC, souvent en
mode ponctuel écrit ou en CCF en formation continue.

Tu as autour de 3 & 4 heures par semaine en comptant l'histoire-géographie et lTEMC. Un
camarade de Terminale CIEL m'a dit quiil avait pris confiance gréce aux entrainements de
Frangais.

Conseil :

La clé pour progresser, c'est un travail régulier chaque semaine. Prévois 2 fois 30 minutes:
Une pour lire un texte du programme, une pour rédiger un paragraphe argumenté en
respectant la consigne.

Tu peux par exemple tappuyer sur quelques habitudes trés simples.

e Créer des fiches simples de méthode avec les types de sujets et 2 exemples
corrigés

e Réécrire des comptes rendus techniques vus en atelier avec un style plus
clair et plus structuré

e Tentrainer a rédiger une page en 40 minutes en respectant le plan demandé
et le temps imposé

Tu verras que ces réflexes finissent par devenir naturels. Beaucoup de camarades en CIEL
disent qu'aprés quelques mois ils lisent plus vite et écrivent avec plus d'assurance en
Francais.
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Chapitre 1: Compréhension de textes

1. Comprendre le texte:

Lecture active:
Pour bien comprendre, lis le texte une premiére fois pour saisir l'idée générale, puis une
seconde fois pour repérer les mots-clés, les connecteurs et le ton de 'auteur.

Relever les idées principales:
Note 4 & 8 idées essentielles en reformulant avec tes propres mots, pas plus de 10 mots
par idée. Cela t'aide & structurer ta pensée avant d'écrire.

Identifier le type et le ton:
Détermine si le texte est informatif, argumentatif ou narratif, et repére le ton, par exemple
neutre, polémique ou descriptif. Ce repérage guide ton analyse et ta rédaction.

Exemple de lecture active:
Tu lis un article technique de 800 mots en 12 minutes, tu soulignes 6 idées, puis tu écris 3
phrases de synthése pour vérifier que tu as bien compris le fil conducteur.

Elément Question a se poser
Titre Que promet le titre sur le contenu ?
Connecteurs Sont-ils d'opposition, de cause, de conséquence ?
Vocabulaire Y a-t-il des mots techniques ou des registres marqués ?

2. Analyser et rédiger:

Méthode pour analyser :
Commence par définir la thése de I'auteur, puis identifie 3 arguments clés et les exemples
qui les soutiennent, enfin note les limites ou biais éventuels du texte.

Plan simple pour rédiger:
Adopte un plan en 3 parties : introduction courte, développement en 2 ou 3 paragraphes,
et une conclusion bréve. Respecte 10 & 20 lignes pour un devoir courant.

Connecteurs et vocabulaire clé :

Utilise des connecteurs comme donc, cependant, par exemple, enfin. Privilégie un
vocabulaire précis, évite les répétitions et remplace les verbes faibles par des verbes plus
justes.

Exemple d'analyse:
Face & un texte argumentatif sur la cybersécurité, tu identifies 3 risques cités par l'auteur,
tu compares avec une expérience de stage et tu concludes en 4 lignes.



Mini cas concret:

Contexte : dossier de 900 mots sur la gestion des incidents réseau en entreprise, rendu en
examen pratique. Etapes : lecture 15 minutes, repérage 6 idées, plan 5 minutes, rédaction
20 minutes. Résultat : synthése de 150 mots et 3 arguments chiffrés. Livrable attendu :
synthése de 150 mots avec 6 idées principales et 2 citations courtes.

Lors d'un contréle, commence par surligner les 3 phrases topic et écris en marge 6 mots-
clés. Cela te fait gagner 5 & 10 minutes et évite les hors-sujet.

Checklist opérationnelle Action
Lecture rapide lére lecture pour l'idée générale
Repérage Surligner 6 mots-clés
Plan 2 minutes pour définir 3 parties
Rédaction Rédiger 150 & 250 mots selon consigne
Relecture 2 & 5 minutes pour corriger fautes et cohérence

Erreurs fréquentes et conseils :

Ne recopie pas le texte, évite les paraphrases longues sans valeur ajoutée et cite toujours
lidée principale en la reformulant. En stage, on te demandera synthéses claires et
précises.

Ressenti:
Quand jétais en Bac Pro, appliquer cette méthode m'a permis de gagner 10 & 15 points sur
mes devoirs fréquents, et ca a impressionné mes tuteurs en entreprise.

Pour bien comprendre un texte, commence par une lecture active en deux temps :
idée globale puis repérage des mots-clés, connecteurs et ton.

e Note 4 & 8 idées principales reformulées pour structurer ta
compréhension.

o |dentifie le type de texte et ton pour adapter ton analyse et ta
rédaction.

e Repeére thése, 3 arguments, exemples, puis limites ou biais éventuels.

e Applique un plan simple en trois parties avec connecteurs logiques.



En contréle, gére ton temps : lecture rapide, repérage, plan court, rédaction puis
relecture. Evite la copie du texte et les paraphrases vides, privilégie des synthéses
courtes mais précises. Avec de l'entrainement, tu gagneras en clarté et en points.



Chapitre 2: Expression écrite

1. Les bases de I'expression écrite:

Objectif :

Comprendre pourquoi tu écris est essentiel, qu'il s'agisse d'un mail technique, d'un
compte rendu ou d'une notice. Un objectif clair guide le ton, la structure et le niveau de
détail demandés.

Structure d'un paragraphe :
Un bon paragraphe commence par une idée claire, est développé par 1 d 3 phrases de
support, puis se conclut par une phrase de transition vers l'idée suivante ou la conclusion.

Registre et ton:
Adapte ton registre au destinataire, utilise un ton professionnel pour un rapport, plus
direct pour un ticket. Evite le jargon inutile, sauf si tu es sar que le lecteur le maitrise.

Exemple d'écriture d'un mail technique:

Objet : incident réseau - serveur d'authentification. Bonjour, voici la chronologie, impact et
actions menées. Service restauré en 3 heures, 120 utilisateurs affectés. Actions
recommandées en fin de mail.

2. Méthode pratico-pratique pour rédiger:

Préparation:
Avant d'écrire, fais un plan de 3 parties : situation, développement, conclusion ou
recommandation. Note 4 & 6 idées clés a intégrer et range-les dans un ordre logique.

Rédaction et clarté:
Rédige des phrases courtes, limite chaque phrase & une idée. Utilise des connecteurs
simples pour lier les idées, comme ensuite, enfin, par conséquent ou mais.

Révision et lisibilité :
Relis & voix haute, corrige les répétitions et vérifie la cohérence. Fais une lecture de
contrdle en 2 passes : orthographe puis structure et arguments.

Lors de mon stage, je passais 10 minutes en fin de journée pour relire et clarifier mes
comptes rendus, ¢a réduisait les retours du tuteur de moitié.

Connecteur Usage

D'abord Présenter la premiére étape d'une procédure

Ensuite Enchainer les actions chronologiques




Par conséquent Expliquer une conséquence ou un résultat

Cependant Introduire une limitation ou un contraste

En résumé Conclure brievement un argument ou une partie

Formats courants et leurs attentes:
Le mail doit étre synthétique, le compte rendu clair et daté, la notice détaillée et ordonnée.
Chaque format exige un ton et une longueur différents, respecte-les pour étre efficace.

3. Cas concret métier et outils opérationnels:

Cas concret : compte rendu d'incident réseau:

Contexte : pendant ton stage, un serveur d'authentification tombe, 120 utilisateurs
impactés. Etapes : collecte des logs, chronologie, actions correctives, tests. Résultat :
service restauré en 3 heures.

Livrable attendu:

Un PDF d'une page comportant : titre, date, durée d'arrét, nombre d'utilisateurs affectés,
cause probable, actions menées et 3 recommandations prioritaires pour éviter la
récurrence.

Conseils pratiques:
Numérote les actions, utilise des puces pour la chronologie et mets les métriques en gras
ou en début de ligne pour faciliter la lecture rapide par le tuteur ou le technicien.

Exemple d'optimisation d'un processus de production:
Rédiger un rapport hebdomadaire sur les incidents majeurs a permis de réduire le temps
moyen de résolution de 20% en 6 semaines, grdce a des procédures standardisées.
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Check-list opérationnelle :
Utilise cette check-list avant d'envoyer un document technique pour gagner en qualité et
en crédibilité.

Etape Question a se poser
Objectif Quel est le but précis du document?
Public Qui lira ce document et quel niveau technique a-t-il?
Structure Les idées sont-elles ordonnées et numérotées?
Clarté Peut-on résumer le document en 2 phrases?
Orthographe Un correcteur automatique a-t-il été utilisé et relu?

Erreurs fréquentes et comment les éviter :

Les erreurs courantes sont la longueur inutile, les répétitions, 'absence de chronologie et
le jargon mal expliqué. Fais relire ton texte par un pair en 10 minutes pour détecter ces
problémes.

Exemple d'application en bac pro CIEL:

Lors d'un TP, tu dois rédiger le compte rendu d'un test de montée en charge, indique la
durée, le nombre de connexions simulées et le taux d'erreur observé, puis propose 2 pistes
d'amélioration.



L'expression écrite efficace commence par l'objectif de ton document et le profil du
lecteur. Chaque paragraphe suit une idée principale, quelques phrases de support,
puis une transition.

e Prépare un plan en 3 parties, liste 4 & 6 idées et respecte le format
attendu (mail, compte rendu, notice).

e Rédige avec des phrases courtes et claires, une idée par phrase, en
utilisant des connecteurs simples comme ensuite, cependant, en
résume.

e Relis en deux temps (orthographe puis logique) en t'aidant d'une
check-list de relecture pour vérifier objectif, public, structure et clarté.

En appliquant ces étapes et en évitant longueur, répétitions et jargon flou, tu
produis des écrits techniques lisibles, crédibles et utiles a ton équipe.



Chapitre 3 : Expression orale

1. Se préparer pour prendre la parole:

Plan et objectif :
Avant de parler, définis I'objectif, le message principal et le temps imparti. Prépare un plan
en 3 parties et note 3 a 5 idées clés a développer, avec exemples concrets.

Mise en voix et rythme:

Travaille ta voix 8 minutes par session, lis & haute voix, contréle le débit et marque des
pauses. Respire du diaphragme pour rester clair devant 10 & 50 personnes, et éteins les
notifications, j'ai appris cela aprés un TP génant.

Exemple d'introduction courte :

Bonjour, je m'appelle Lucas, je présente le diagnostic réseau en 3 étapes. Présentation
prévue 7 minutes, puis 3 minutes de questions. Objectif, montrer la panne et la solution
proposée.

2. S’exprimer clairement et convaincre:

Structure et connecteurs:

Organise ton oral en introduction, développement et conclusion. Utilise connecteurs
simples comme d'abord, ensuite, enfin, pour enchainer tes idées. Limite-toi & 3 arguments
solides et illustrés.

Langage corporel :
Adopte une posture ouverte, place tes mains basses, regarde ton public 60 & 70% du
temps, évite les gestes répétitifs. Bouge seulement pour appuyer un point clé.

Avant un oral, pratique 3 fois devant un ami ou une caméra, puis regarde-toi 1 minute
pour corriger tics et posture, et note 2 points d'amélioration.

3. Oral professionnel et stage :

Présentation technique en entreprise :
Pour un rapport de stage ou une réunion technique, prépare 5 slides maximum, 4 & 6
points par slide, et visez 10 & 12 minutes de présentation pour respecter I'agenda.

Entretien et questions:
Anticipe 6 questions fréquentes, prépare des réponses courtes de 20 a 30 secondes. Si tu

ne sais pas, reformule et propose de revenir avec une réponse sous 48 heures.

Evaluation et livrable :



Apres l'oral, rédige un court compte rendu de 1 page et joins les slides. Mesure ton temps
et note 3 points & améliorer pour la prochaine présentation.

Exemple de cas métier:

Contexte, tu dois présenter un dépannage réseau effectué en stage, étapes: diagnostic
une heure, correction deux heures, test trente minutes. Résultat, rétablissement de 100%
des postes. Livrable attendu, rapport 2 pages et 5 slides.
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Elément Critére Score max
Voix Intelligibilité, débit et volume 5
Structure Introduction, 3 arguments, conclusion 6
Langage corporel Posture, regard, gestes 4
Temps Respect du timing annoncé 3
Supports Slides lisibles, livrable fourni 2

Check-list opérationnelle :

e Prépare un plan en 3 parties et note 3 idées clés.

e Entraine-toi 3 fois, dont 1 fois avec chronomeétre.

e Limite les slides & 5 et 4 & 6 points par slide.

o Eteins notifications, arrive 10 minutes avant et teste le matériel.
e Rédige un livrable de 14 2 pages apres l'oral.



Avant de parler, fixe un objectif clair et timing, prépare un plan en 3 parties avec
quelques idées clés et exemples. Echauffe ta voix 8 minutes, lis & haute voix et
respire avec le diaphragme.

e Utilise une structure en trois parties avec connecteurs simples et 3
arguments solides.

e Soigne ton langage corporel maitrisé : posture ouverte, regard
fréquent, gestes limités.

e Pour le stage, vise des présentations professionnelles courtes : 5
slides, 10 a 12 minutes.

e Anticipe questions, respecte le temps, puis rédige un court compte
rendu apres l'oral.

En appliquant ces repéres et la check-list, tu gagnes en clarté, en confiance et en
impact lors de chaque prise de parole.



Histoire-Géographie et enseignement moral et civique

Présentation de la matiére :

Dans le Bac Pro CIEL, « Histoire-Géographie et enseignement moral et civique » fait partie
des enseignements généraux. Tu la suis chaque semaine, avec environ 3 h en terminale
pour analyser des documents et débattre en EMC.

Cette matiére conduit & I'épreuve écrite d'Histoire-géographie et EMC, examen final de 2
h 30 avec un coefficient 2,5. Un camarade m'a dit qu'il 'avait sous-estimée et a perdu
plusieurs points.

Conseil :

La matiére Histoire-Géographie et EMC se prépare au fil de 'année. Fais des fiches
simples: Dates clés, notions, 2 ou 3 exemples en lien avec le numérique. Vise 20 minutes
par jour pour les relire.

Entraine-toi sur des sujets de 2 h 30 en condition réelle: Chronomeétre et silence. Lis les
documents en 10 minutes, surligne I'essentiel et prépare un plan avant d'écrire.

Enfin, ne néglige pas la partie EMC: Les questions de citoyenneté tombent. Formule un
avis clair en respectant les principes de la République. Le jour J, 2 ou 3 entrainements
complets rendent Iépreuve moins stressante.
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Chapitre 1: Repéres historiques

1. Les origines de I'informatique:

Naissance et dates:

L'histoire moderne commence au milieu du XIXe siécle avec des idées de calcul, mais
surtout au XXe siécle avec les premiers ordinateurs dans les années 1940. Ces dates
posent les bases techniques et théoriques.

Acteursclés:
Tu dois retenir quelques noms: Alan Turing, Ada Lovelace, et des équipes industrielles
comme Bell Labs. lIs ont formalisé l'algorithme, la machine et le calcul programmeé.

Impact sur les réseaux :

L'apparition des ordinateurs a mené aux réseaux dans les années 1960-1970, puis &
Internet. Pour toi en Bac Pro CIEL, cela explique pourquoi sécurité et infrastructures sont
essentielles depuis 50 ans.

Exemple de chronologie :
Commence par une ligne du temps simple: 1843 Ada Lovelace, 1936 Turing, 1940s premiers
calculateurs, 1969 naissance d'Arpanet, 1990 Web. Cela t'aide & mémoriser en 10 minutes.

2. Evolution et héritages:

Du matériel aux protocoles:

Au fil du temps, on est passé des énormes machines au matériel miniaturisé, puis aux
protocoles comme TCP/IP qui structurent le réseau mondial. Ces changements modifient
ton travail quotidien.

La place de I'état et des entreprises :

Les Etats financent la recherche aprés les guerres, les entreprises industrialisent et
diffusent les technologies depuis les années 1950. Comprendre ces réles t'aide a situer les
décisions politiques et économiques.

Conséquences pour I'éléve:

Pour toi, cela signifie que la cybersécurité n'est pas nouvelle, elle a évolué avec des
menaces et des solutions. En stage, tu verras que 70% des problémes viennent d'erreurs
humaines. Une fois en stage, j'ai perdu une demi-journée & cause d'une mise a jour
oubliée.

Mini cas concret:

Contexte: stage en PME réseau de 20 postes, étapes: audit de 5 jours, mise & jour antivirus
sur 20 machines, résultat: réduction des alertes de 60%, livrable: rapport de 8 pages et
plan d'action en 3 priorités.
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Astuce d'organisation :
En stage, note les incidents pendant 15 jours, classe par cause et fréquence, puis propose
3 actions prioritaires. Ca prend 3 & 4 heures et prouve ton sens pratique.

Elément Délai [ remarque
Collecter journaux Sur 5 jours, exporter fichiers
Analyser 10 incidents 2 heures par incident en moyenne
Mettre & jour 20 postes Prévoir 4 heures et redémarrages
Rédiger rapport 8 pages Livrable en 3 jours, 3 priorités
Document d'étude:

Document d'étude: extrait d'un rapport d'audit réseau de 2019, 6 pages. Lis-en le résumé
puis réponds aux 3 questions suivantes.

e Quelles sont les trois causes principales des incidents listés dans le rapport?
¢ Quels correctifs rapides proposes-tu pour réduire les alertes de 60%?
¢ Quel livrable synthétique peux-tu produire en 3 jours pour ton tuteur?



Linformatique moderne nait avec Ada Lovelace et Turing, puis explose avec les
premiers ordinateurs des années 1940 et Arpanet jusqu'au Web. Ces repéres
chronologiques essentiels expliquent limportance actuelle des réseaux et de la
cybersécurité.

e Retenir quelques pionniers: Ada Lovelace, Alan Turing, équipes comme
Bell Labs qui structurent calcul et programme.

e Comprendre le passage des calculateurs aux réseaux: miniaturisation
du matériel, protocoles TCP/IP, naissance dInternet.

e Relier l'histoire a ta pratique: erreurs humaines en sécurité, collecte de
journaux, analyse d'incidents, mises d jour et rapport priorisé.

Ce chapitre te donne des bases historiques pour mieux lire un audit réseau, situer
les choix techniques en entreprise et préparer ton stage en cybersécurité.



Chapitre 2: Organisation des territoires

1. Territoires, échelles et acteurs:

Définition et échelles::

Un territoire, c'est un espace organisé par des régles et des acteurs, a plusieurs échelles :
commune, département, région, Etat, et Europe. Chaque échelle a des compétences
concretes sur laménagement et les services.

Acteurs principaux:

L'Etat, les collectivités territoriales, les intercommunalités, les entreprises et les citoyens
décident ensemble des projets. Les collectivités pilotent souvent les infrastructures locales
comme la voirie ou le réseau fibre optique.

Temporalité et évolution:

Depuis les lois de décentralisation des années 1980, les régions ont pris plus de place. En
2015, la carte des régions a été redessinée, ce qui a modifié certains financements et
stratégies daménagement.

2. Organisation urbaine et aménagement:

Centrage, périurbanisation et réseaux:

Les grandes villes attirent emplois, services et infrastructures, créant des gradients ville-
campagne. La périurbanisation étire les aires urbaines et exige des réseaux de transport
et de communication adaptés.

Politiques d'aménagement :

Les schémas régionaux, les plans locaux d'urbanisme et les contrats de territoire
définissent ou construire, protéger ou relier. lls influencent directement ou passent les
fibres, les datacenters et les antennes mobiles.

Exemple d'organisation d'une aire urbaine :

Dans une aire urbaine de 250 000 habitants, la métropole concentre 60% des emplois,
tandis que lintercommunalité coordonne le transport et le déploiement du trés haut débit
vers les communes périphériques.

3. Défis actuels etimpacts pour les jeunes:

Inégalités territoriales :

Les territoires ne sont pas égaux pour I'acces aux services, a I'emploi et au numérique.
Selon I'INSEE, prés de 80% de la population vit en aire urbaine, ce qui pése sur les
infrastructures urbaines.

Impacts concrets pour toi :



Pour un éléve de Bac Pro CIEL, l'organisation des territoires influence les stages, laccés au
trés haut débit, et les opportunités d'emploi. Savoir ou sont implantés les datacenters et
les entreprises facilite tes choix de stage.

Astuce de terrain:

Quand tu cherches un stage, vérifie la collectivité territoriale et Iintercommmunalité
responsables des infrastructures. Ca t'évite des erreurs dinfo et te permet de cibler des
entreprises qui recrutent localement.

Cas concret - raccordement trés haut débit d'une commune:

Contexte : une commune de 5 000 habitants veut un réseau fibre. Etapes : audit technique
en 1 mois, consultation des opérateurs sur 2 mois, travaux sur 6 mois, tests et mise en
service 1 mois. Résultat : couverture 95% des foyers, débit moyen 300 Mb/s. Livrable
attendu : plan de déploiement détaillé, planning 10 mois et estimation budgétaire chiffrée
de 450 000 euros.
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Erreurs fréquentes en stage :

Confondre compétences d'une collectivité et celles d'un opérateur conduit & perdre du
temps. Demande toujours qui finance et qui exploite une infrastructure avant de
commencer un diagnostic technique.

Exemples d'impacts techniques:

Le choix d'implantation d'un datacenter dans une métropole réduit la latence pour 70%
des utilisateurs locaux, mais augmente les colts fonciers. Penser au bilan colts-
bénéfices est essentiel en projet réseau.



Etape Action Délai estimé
Audit Recenser besoins, infrastructure existante 1 mois
Consultation Choisir opérateur et mode de financement 2 mois
Travaux Pose de fibres, génie civil, raccordements 6 mois
Mise en service Tests, ouverture commerciale 1 mois

Check-list opérationnelle avant une mission sur le terrain:

1. Valide qui finance le projet et qui exploite linfrastructure.

2. Recueille plans cadastraux et schémas d'urbanisme disponibles.

3. Vérifie la couverture existante et le débit moyen constaté.

4. Prévois un planning réaliste avec marges pour imprévus, typiquement 10% du temps.
5. Rédige un livrable clair : carte, planning, budget et recommandations techniques.

Exemple d'optimisation d'un processus de production:

Une PME localisée en zone périurbaine a mutualisé 'accés a la fibre via la communauté
de communes, réduisant le codt dabonnement de 40% pour 12 sites industriels,
améliorant la supervision a distance.

Un territoire est un espace organisé & différentes échelles territoriales ou Etat,
régions, communes et intercommunalités prennent des décisions. La
décentralisation renforce les régions. La métropole concentre emplois et services, la
périurbanisation étire les réseaux encadrés par des politiques d'aménagement
numérique.

e Lesinégalités de services, demploi et de connexion opposent centres
urbains et espaces ruraux.

e EnBac Pro CIEL, I'organisation du territoire conditionne lieux de stage,
acces fibre et emplois.

e Un projet fibre type suit 4 étapes - audit, consultation, travaux, mise en
service - sur environ 10 mois.

Comprendre ces logiques spatiales t'aide d mieux cibler tes recherches de stage et
a participer efficacement aux projets réseau locaux.



Chapitre 3: Institutions et citoyenneté

1. Les institutions de la république:

Organisation des pouvoirs :

L'Etat repose sur trois pouvoirs distincts, Iégislatif, exécutif et judiciaire, organisés par la
Constitution de 1958. Comprendre leur réle t'aide & savoir qui prend les décisions
publiques et pourquoi.

Les acteurs locaux et nationaux:

Les mairies, conseils départementaux et régionaux gérent les services locaux, tandis que
le gouvernement et le parlement prennent des décisions nationales. Connaitre ces
acteurs facilite ton travail en entreprise ou en stage.

Exemple d'organisation des pouvoirs :
Lors d'un TP, on m'a demandé d'identifier quel acteur signe une convention de stage,
c'était la mairie pour un projet local, pas le rectorat.

2. Citoyenneté et droits:

Droits et devoirs:

La citoyenneté combine droits fondamentaux et devoirs civiques, comme voter, respecter
la loi et contribuer & la vie commune. Ces régles sont ancrées dans la Déclaration des
droits et la Constitution.

Exercice de la citoyenneté :

Participer ne se limite pas au vote, tu peux tengager dans une association, un conseil
municipal jeune ou une action numérique responsable. Lengagement renforce ton CV et
ton réseau professionnel.

Exemple de droits en entreprise :
En stage, tu as droit & un environnement sar, & des pauses réguliéres et a une fiche de
poste claire. Signale tout manquement & ton tuteur pour protéger ta santé et tes droits.

J'ai appris @ mes dépens qu'il vaut mieux garder une preuve écrite d'un accord de stage,
cela m'a évité une grosse dispute administrative lors d'un TP.

3. Participation et engagement:

Elections et vote:

Le vote reste le moyen principal dinfluencer la politique. Savoir s'inscrire sur les listes
électorales et reconnaitre les types d'élections t'aide & participer de fagon éclairée et
responsable.

Engagement local et numérique:



Sur Internet, agir en citoyen demande des compétences en vérification des sources et en
éthique. En Bac Pro CIEL, tu peux animer des ateliers sur la protection des données et la
sécurité informatique.

Mini cas concret:
Contexte: organiser une campagne dinformation sur le vote pour 200 éléves d'un lycée
pro, objectif augmenter la participation aux élections lycéennes de 15 points.

Etapes: réunion avec la vie scolaire, création de 1 affiche et 1 brochure de 4 pages,
animation de 3 ateliers de 45 minutes, diffusion en ligne et sur les réseaux de
['établissement.

Résultat: 200 participants attendus, hausse mesurée de 12% de participation, livrable
attendu fiche bilan de 2 pages et 1 dossier numérique partagé avec preuves et photos.

Action Pourquoi Temps estimé
S'inscrire sur les listes Permet de voter et d'agir en citoyen 10 minutes
Vérifier son identité Evite les refus le jour du vote 5 minutes
Préparer les documents Facilite les démarches administratives 30 minutes
Informer les participants Accroit la participation et la confiance 1 heure

Ce chapitre t'explique le fonctionnement de la République et comment agir en
citoyen, au lycée comme en entreprise.

o L'Etat repose sur trois pouvoirs de I'Etat organisés par la Constitution,
qui se partagent élaboration, application et contrdle de la loi.

e Mairie, département, région et Etat sont les bons interlocuteurs publics
pour services, projets locaux et conventions de stage.

e Lacitoyenneté combine droits et devoirs citoyens : vote, respect de la
loi, mais aussi sécurité, pauses et fiche de poste en stage.

e Ton engagement local et numérique passe par le vote, les
associations, les conseils de jeunes et des actions de sensibilisation en
ligne.

En comprenant ces regles, tu peux mieux défendre tes droits, assumer tes
responsabilités et valoriser ton engagement dans ton parcours pro et personnel.



Chapitre 4: Valeurs de la République

1. Principes fondamentaux:

Liberté, égalité, fraterniteé :

La devise républicaine regroupe trois idées qui guident le droit et la vie collective. Elles
protégent tes libertés individuelles, assurent un traitement égal et favorisent I'entraide
entre citoyens.

Laicité:

La laicité garantit la liberté de conscience et la neutralité des services publics. Dans le
contexte scolaire et professionnel, elle impose la discrétion sur les signes religieux
ostentatoires et le respect mutuel.

Respect des lois et droits fondamentaux:

Les valeurs sont traduites par des droits et des devoirs, comme I'égalité devant la loij, la
liberté d'expression encadrée, et la protection de la vie privée, essentielle en
cybersécurité.

Exemple de valeur appliquée:
A I'étape de gestion d'un serveur, respecter la vie privée signifie chiffrer les sauvegardes et
limiter 'acceés aux données personnelles des utilisateurs.

2. Valeurs en milieu scolaire et professionnel :

Comportements attendus en stage:

En entreprise, tu dois respecter la diversité, éviter toute discrimination et suivre le
réglement intérieur. Ces comportements renforcent la confiance entre collégues et
clients, donc ta crédibilité professionnelle.

Protection des données et éthique :

En cybersécurité, respecter les valeurs républicaines passe par des pratiques éthiques,
comme le signalement d'une faille et la non-vente de données. C'est aussi un argument
fort sur ton CV.

Liberté d'expression et responsabilité :

Tu peux texprimer, mais attention aux propos discriminatoires. Sur les réseaux de
I'entreprise, adapter ton ton et vérifier les sources évite des sanctions disciplinaires et
protége la réputation du service.

Exemple de situation en entreprise:

Lors d'un projet réseau, un stagiaire signale une configuration dangereuse, le tuteur
corrige le réglage sous 48 heures, évitant une fuite potentielle de données clients.

3. Transmettre et défendre les valeurs:



Education civique et repéres historiques :

Connaitre les grandes dates comme 1789 ou la loi de 1905 aide & comprendre comment
les valeurs ont été affirmées. Ces repéres donnent du sens aux régles du présent et a tes
pratiques professionnelles.

Actions concrétes dans un projet :

Intégre des regles éthiques dans tes livrables, par exemple une charte de traitement des
données. Cela montre que ton travail est techniquement solide et conforme aux valeurs
républicaines.

Engagement et citoyenneté active :

Participer & des associations, proposer des actions de sensibilisation & la cybersécurité,
ou créer des notices de bonnes pratiques est une maniére de transmettre ces valeurs au
sein d'une équipe.

Exemple d'atelier de sensibilisation:
Organise une session de 45 minutes en atelier sur le phishing, avec 1 quiz de 10 questions,
pour réduire de 30 pour cent les clics sur des liens suspects parmi les participants.

Mini cas concret:

Contexte :

Une petite association locale organise un atelier numérique pour les habitants, visant &
protéger leurs comptes. Ton réle est de concevoir le module pratique et le livrable
attendu.

Etapes:

o Evaluer les besoins en 2 réunions de 60 minutes chacune
e Préparer 1 présentation de 20 diapositives et 1 fiche pratique de 2 pages
e Animer un atelier de 1 heure avec 15 participants

Résultat et livrable attendu:

Livrable : une fiche pratique de 2 pages expliquant 5 gestes simples pour sécuriser un
compte, plus la présentation. Objectif : réduire les comportements & risque de 25 pour
cent mesurés par un quiz pré/post.

Exemple d'organisation:

Lors de mon premier stage, jai animé 1 session de 60 minutes pour 12 personnes, et le
score moyen au quiz est passé de 40 & 75 pour cent, bonne montée en compétences
visible.

Check-list opérationnelle:

Etape Action concréte Livrable




Préparation

Identifier 3 risques réels liés au projet

Liste de risques

Communication

Rédiger une charte en 1 page

Charte signée

Mise en ceuvre

Appliquer une régle de permission minimale

Rapport d'application

Evaluation

Mesurer limpact par 1 questionnaire

Résultats chiffrés

Astuce pratique :

Pour éviter les erreurs fréquentes en stage, prépare 1 phrase de présentation
professionnelle et 3 questions & poser au tuteur, cela te rendra pro et facilitera

lintégration.

Ce chapitre relie les valeurs de la République & ta pratique pro, surtout en

cybersécurité.

o Lliberté, égalité, fraternité et laicité au quotidien protegent les
personnes et leurs données, via chiffrement, acces limités et non-
discrimination.

e Enstage, tu respectes le reglement, la diversité et une éthique de la
donnée : signaler les failles, ne jamais vendre ni exposer des infos
sensibles.

e Tut'exprimes librement mais assumes tes propos, surtout sur les outils
de I'entreprise, en évitant tout contenu discriminatoire.

e Tutransmets ces valeurs par chartes, ateliers de sensibilisation, fiches
pratiques et évaluations chiffrées des risques et des progres.

En résumé, tu dois sécuriser les systéemes tout en protégeant les personnes, leurs
droits et I'image de ton organisation.




Mathématiques

Présentation de la matiére :

En Bac Pro CIEL, les mathématiques appliquées au numérique t'aident & comprendre les
réseaux et I'électronique. Tu travailles les pourcentages, la logique et le calcul sur les
adresses IP. Un camarade m'a confié que ces liens concrets 'avaient motivé.

Cette matiére conduit & une épreuve de mathématiques notée sur 20 avec un coefficient
1,5. En CCF, tu es évalué lors de 2 séquences de 45 minutes. En candidat libre, tu passes
une épreuve écrite et pratique d' h.

Conseil :
En mathématiques au Bac Pro CIEL, progresse avec 3 courtes séances par semaine pour
refaire les exercices clés.

Pour le CCF, entraine-toi sur des situations proches des sujets avec un minuteur & 45
minutes, en révisant proportionnalité et calculs liés aux réseaux.

Le jour de I'épreuve, lis d'abord le sujet, souligne les données utiles puis commence par les
questions faciles. N'hésite pas & demander de I'aide en amont, cette attitude réguliére
rend les mathématiques plus abordables.

Table des matiéres

Chapitre 1: Nombres et calculs Aller
1. Notions de base et opérations Aller
2. Calculs appliqués au métier Aller
Chapitre 2: Proportionnalité et pourcentages Aller
1. Comprendre la proportionnalité Aller
2. Maitriser les pourcentages Aller
3. Applications métier et cas concret Aller
Chapitre 3 : Statistiques et probabilités Aller
1. Statistiques descriptives Aller
2. Probabilités élémentaires Aller

3. Echantillonnage et estimation Aller




Chapitre 1: Nombres et calculs

1. Notions de base et opérations:

Types de nombres:

On distingue nombres entiers, décimauyx, fractions et relatifs. Chaque type sert pour des
calculs concrets, par exemple compter paquets, mesurer tensions ou exprimer taux
d'erreur en réseau.

Priorité des opérations :

Respecte l'ordre: parenthéses, exposants, multiplications et divisions, additions et
soustractions. C'est indispensable pour que tes scripts et calculs automatisés donnent le
bon résultat & chaque fois.

Conversions et unités:

Convertir entre unités évite les erreurs en électronique et réseaux. Par exemple convertir
millivolts en volts ou kilo-octets en octets change complétement le résultat si tu te
trompes lors d'un calcul.

Exemple d'addition de débits :

Tu additionnes 100 Mbps et 50 Mbps pour obtenir 150 Mbps. Si tu convertis en Kbps,
multiplie par 1000, donc 150 000 Kbps. En stage, j'ai déja vu confondre Mbps et MBps, ¢a
coute du temps.

2. Calculs appliqués au métier:

Pourcentages et taux d'erreur:

Le taux d'erreur se calcule en pourcentage, erreurs divisé par paquets transmis, multiplié
par 100. Par exemple 5 erreurs sur 1000 paquets donnent 0,5%. Un taux supérieur & 1%
demande dépannage.
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Régle de trois et proportions :
La régle de trois résout une inconnue proportionnelle, utile pour estimer consommation ou

temps. Exemple: si 3 serveurs consomment 450 W, 1 serveur consomme 150 W, tu peux
dimensionner I'alimentation.

Lois d'ohm simples pour circuits :
En électronique, applique la loi dOhm V =R x | pour dimensionner résistances. Par
exemple | = 0,02 A avec R =1000 Q donne V = 20V, vérifie toujours la tension disponible.

Exemple de moyenne de fichiers:
Un technicien mesure fichiers de 4 Mo, 6 Mo et 10 Mo, taille totale 20 Mo, moyenne 20 + 3 =
6,67 Mo. Ce résultat sert a estimer stockage et planifier sauvegardes.

Conversion Facteur
Mbps en Kbps x 1000
Go en Mo x 1000
VenmV x 1000
AenmA x 1000

Astuce pratique, note toujours l'unité avec ton nombre dans tes notes et tes scripts, cela
évite des erreurs colteuses en TP et en maintenance sur site.

Mini cas concret:



Contexte: tu dois estimer temps de transfert d'un fichier de 1,2 Go sur un lien 20 Mbps.
Etape 1 convertir taille en mégabits, étape 2 diviser par débit. Résultat et livrable expliqué
ci-dessous.

Exemple de calcul de temps de transfert :

1,2 Go =12 x 8 = 9,6 Gbit = 9 600 Mbit. Temps = 9 600 + 20 = 480 secondes, soit 8 minutes.
Livrable: rapport court indiquant temps mesuré et recommandation dupgrade & 50 Mbps
pour réduire temps & 192 secondes.
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Action But
Vérifier I'unité Eviter les conversions erronées
Calculer la moyenne Estimer charge et stockage
Convertir avant d'opérer Assurer cohérence des résultats
Arrondir utilement Communiquer des chiffres exploitables
Documenter résultats Permettre reproduction et audit

Ce chapitre te rappelle les types de nombres usuels et leur usage pour compter,
mesurer et analyser tes réseaux.



e Respecte la priorité des opérations pour obtenir des résultats fiables
dans scripts et calculs.

e Maitrise les conversions d'unités réseau (Mbps, Kbps, Go, Mo, V, A)
avec les bons facteurs x 1 000.

o Utilise pourcentages, moyenne et régle de trois pour taux derreur,
capacité et consommation.

e Applique la loi dOhm simple et calcule un temps de transfert réaliste
avant toute recommandation.

Pense toujours a écrire les unités, convertir avant de calculer et arrondir utilement
pour communiquer des chiffres clairs et exploitables.



Chapitre 2: Proportionnalité et pourcentages

P

1. Comprendre la proportionnalité:

Définition et repéres:

La proportionnalité lie deux grandeurs de fagon linéaire, un coefficient multiplicateur suffit
pour passer de l'une a l'autre, utile pour répartir ressources, convertir échelles ou vérifier
des mesures sur des systémes techniques.

Méthodes de calcul :

Utilise la regle de trois ou le coefficient multiplicateur, calcule a x k = b ou k = b + g, puis
applique k & d'autres valeurs, technique courante pour dimensionner des cdbles ou
estimer quantité de matériel.

Exemple d'application simple :
Si b cdbles pésent 2 kilogrammes, 12 cdbles péseront 12 + 5 x 2 = 4,8 kilogrammes. Ce
calcul sert & chiffrer un stock avant une commande.

Cas Méthode Résultat
Repartition de bande Coefficient Augmentation
passante multiplicateur proportionnelle
Conversion poids Régle de trois Quantité demandée calculée

2. Maitriser les pourcentages:

Calcul des augmentations et réductions:

Le pourcentage exprime une partie sur cent, calcule variation en divisant le changement
par la valeur initiale, multiplie par 100 pour obtenir le pourcentage, méthode utile pour
stocks, prix et budgets.

Conversion et interprétation:

Transforme une fraction en pourcentage par multiplication par 100, convertis un
pourcentage en coefficient multiplicateur par 1+ p + 100, attention & la distinction entre
point de pourcentage et pourcentage relatif.

Exemple d'‘augmentation de prix :

Un équipement passe de 200 € d 260 €, variation 60 €, pourcentage = 60 + 200 x 100 =
30 %, indique une hausse significative & justifier dans un devis.

3. Applications métier et cas concret:

Situations techniques oui ¢ca sert :



En cybersécurité et réseau, la proportionnalité sert d redimensionner des régles QoS,
calculer latence moyenne, évaluer taux de perte, ou estimer évolutions de charge selon
montée en puissance d'un parc.

Erreurs fréquentes et astuces terrain:
Erreur commune, prendre la mauvaise valeur de base pour le pourcentage, arrondir trop

tét ou oublier I'unité, astuce pratique, toujours noter l'unité et garder deux décimales
jusqu'au résultat final.

Exemple d'optimisation d'une allocation de bande passante :

Contexte: salle serveurs et 20 postes, bande passante totale 100 Mbps, sauvegarde
nocturne consomme 40 Mbps soit 40 %. Etapes: réduire sauvegarde & 25 % soit 25 Mbps,
redonner 75 Mbps aux postes.
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Résultat: auparavant chaque poste disposait de 60 Mbps + 20 = 3 Mbps, apres
ajustement 75 Mbps + 20 = 3,75 Mbps, soit une augmentation de débit par poste de 25 %.
Livrable attendu: plan d'allocation en CSV et planning de sauvegarde programmeé.

Avant toute modification, mesure 24 heures de trafic, note les pics, planifie les tests hors
heures de production, cette pratique m'a évité une panne lors d'un stage ou javais mal
estimé les pics.

Checklist opérationnelle Action Fréquence

Mesurer la base Collecter données 24 heures Avant toute modification

Calculer coefficient Utiliser régle de trois A chaque devis




Tester en labo

Simuler charge 2 heures

Avant déploiement

Documenter

Créer livrable CSV et rapport

Aprés action

Pense la proportionnalité comme un lien linéaire entre deux grandeurs: un seul
coefficient multiplicateur commun permet de passer de I'une & l'autre. Utilise la
régle de trois pour répartir ressources, convertir unités ou dimensionner du matériel.
Les pourcentages servent & mesurer une variation par rapport & une valeur de
base. En réseau et cybersécurité, tu ajustes bandes passantes, latences et taux de
perte grace a ces outils, en évitant erreurs de base ou d'arrondis.

Identifie toujours la valeur de référence correcte.

Garde deux décimales jusqu'au résultat final.

Convertis pourcentages en coefficients multiplicateurs utilisables.
Mesure avant, teste puis documente chaque changement.

En maitrisant ces réflexes, tu fiabilises vite tes calculs métier quotidiens et prends de
meilleures décisions techniques.




Chapitre 3 : Statistiques et probabilités

1. Statistiques descriptives:

Mesures de tendance centrale :

La moyenne, la médiane et le mode résument rapidement un jeu de données. La
moyenne est sensible aux valeurs extrémes, la médiane protége contre les valeurs
aberrantes et le mode indique la valeur la plus fréquente.

Mesures de dispersion :

L'étendue, la variance et I'écart type montrent la variabilité. L'écart type s'exprime dans la
méme unité que la donnée, pratique pour comparer la précision entre capteurs,
instruments de mesure ou composants électroniques.

Représentation graphique:

Histogrammes, boites & moustaches et nuages de points t'aident & détecter la forme de
la distribution et les valeurs extrémes. Pour les latences réseau, un histogramme révele
plusieurs pics de comportement.

Exemple d'analyse de résistances :
On mesure 50 résistances censées valoir 100 ohm. La moyenne est 100,2 ohm, I'écart type
est 2,0 ohm. Donc 6% sont hors tolérance +£5% et nécessitent action.
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Trimestres

Mesure Formule Valeur exemple

Moyenne Somme des valeurs / n 100,2 ohm




Médiane Valeur centrale 100,0 ohm

Ecart type Racine de la variance 2,0 ohm

2. Probabilités éléementaires:

Evénements et probabilité :

Un événement est un ensemble d'issues possibles, la probabilité mesure sa chance
d'occurrence entre 0 et 1. On convertit souvent en pourcentage pour communiquer sur les
risques ou les pannes.

Probabilité conditionnelle et indépendance:

La probabilité conditionnelle P(AIB) change si B s'est produit. L'indépendance signifie que
linformation B n'influence pas A, concept utile pour interpréter alertes et faux positifs en
cybersécurité.

Loi binomiale et loi normale:
La loi binomiale compte le nombre de succeés sur n essais indépendants. La loi normale

approxime la somme ou la moyenne quand n est grand, pratique pour estimer
fluctuations sur lots de 100 éléments ou plus.

Exemple détection malware :
Un IDS signale malware avec 95% de vrais positifs, taux d'alerte global 2%. Avec

prévalence 0,5% d'infections, la probabilité réelle dinfection aprés alerte tombe & environ
19%, attention aux conclusions hétives.
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3. Echantillonnage et estimation :

Taille d'échantillon et erreur d'estimation:
La taille d'échantillon dépend de la marge d'erreur et du niveau de confiance. Pour marge

E=2% et p=0,5 & 95% de confiance, la formule donne n=2401 observations nécessaires
pour une estimation fiable.
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Intervalle de confiance:

Pour une moyenne, lintervalle s'écrit moyenne + zxerreur type. Si latence moyenne 10 ms,
sd 2 ms et n=36, l'intervalle 95% est 10 + 1,96x0,333 ms soit 9,35 & 10,65 ms.

Loi des grands nombres et théoréme central limite :
La loi des grands nombres garantit que la moyenne empirique converge vers l'espérance

quand n augmente. Le théoréme central explique pourquoi les distributions de moyennes
deviennent normales pour grands échantillons.

Cas concret : contréle qualité en production:

Contexte: une PME assemble cartes électroniques et regoit 1 000 résistances par semaine.
L'équipe doit vérifier conformité +5% sur un échantillon représentatif pour décider
maintien ou rejet du lot.

Etapes:
Prélever aléatoirement 50 composants, mesurer chaque résistance en ohm, calculer

moyenne et écart type, compter piéces hors tolérance et estimer proportion avec
intervalle de confiance & 95%.
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Résultat:
Aprés mesures, moyenne 100,2 ohm, écart type 2,0 ohm, 6% hors tolérance. Intervalle de
proportion 95% estimé entre 2,5% et 12,2%, décision & prendre selon seuils qualité étabilis.
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Livrable attendu:



Un rapport pdf de 2 pages comprenant le tableau des mesures, calculs détaillés,
histogramme, conclusion chiffrée et recommandation opérationnelle si plus de 5% sont

hors tolérance.

En stage, j'ai appris & vérifier systématiquement I'étalonnage de lohmmetre, une erreur
d'étalonnage peut fausser 30% des mesures et entrainer une mauvaise décision de

production.

Tache

Pourquoi

Prélever échantillon

Garantir représentativité du lot

Mesurer correctement

Eviter biais et erreurs systématiques

Calculer statistiques

Quantifier précision et variabilité

Vérifier tolérances

Décider maintien ou retrait du lot

Rédiger rapport

Assurer tragabilité et prise de décision

Ce chapitre te montre comment résumer des données et évaluer l'incertitude.

e Moyenne, médiane, mode décrivent le centre, étendue, variance et
écart type mesurent la dispersion et révelent valeurs aberrantes.

» Graphiques (histogrammes, boites, nuages) aident a voir formes de
distribution et problemes comme plusieurs régimes de latence.

e Probabilité conditionnelle et indépendance, lois binomiale et normale
servent & interpréter alertes, taux de pannes et fluctuations de lots.

o Echantillonnage, intervalle de confiance a 95% et théoréme central
limite structurent le contréle qualité électronique sur des résistances.

Au final, tu sais passer de quelques mesures a une décision chiffrée fiable, en
tenant compte du risque d’erreur et des limites de ton échantillon.




Physique-Chimie

Présentation de la matiére :

En Bac Pro CIEL, la matiére Physique-Chimie t'aide & comprendre les phénomeénes
électriques, optiques et thermiques utilisés dans les réseaux et I'électronique. Tu as en
général autour de 1,5 h de cours par semaine sur les 3 années.

Cette matiére conduit & une épreuve de Physique-Chimie intégrée a I'enseignement
scientifique et technique, avec un coefficient de 1,5. Elle est surtout évaluée en CCF par
plusieurs situations en Ire et Terminale, mélant questions écrites, exercices et activités
pratiques.

Pour les candidats en contrdle ponctuel, Ié€preuve est écrite et pratique, d'environ 1 h. La
note de Physique-Chimie représente un peu plus de 5 % de 'examen, ce qui reste visible.
L'un de mes amis a vraiment progressé le jour ou un simple TP sur les circuits a éclairé
tout le reste.

Conseil :

Pour réussir en Physique-Chimie, le plus efficace est un travail régulier. Prévois par
exemple 20 & 30 minutes aprés chaque cours pour relire ton cahier, compléter les
schémas et refaire 2 exercices bien ciblés.

e Relis le cours de Physique-Chimie dans les 24 h
¢ Note les formules clés sur de petites fiches

Pendant les TP, ose poser des questions et manipule vraiment le matériel, c'est souvent I
que tout devient clair. En révision, entraine-toi & expliquer & voix haute un circuit ou une
expérience comme si tu parlais & un camarade, cela fixe trés bien les idées.

Table des matiéres

Chapitre 1: Electricité et circuits simples Aller
1. Notions de base Aller
2. Circuits simples et mesures Aller
Chapitre 2: Mécanique et mouvements Aller
1. Cinématique et repérage Aller
2. Dynamique et lois du mouvement Aller
3. Energie, travail et puissance Aller
Chapitre 3 : Lumiére et signaux Aller
1. Nature et propriétés de la lumiére Aller
2. Propagation et lois d'optique Aller

3. Signaux optiques et capteurs Aller




Chapitre 4 : Transformations chimiques
1. Réactions et équations chimiques

2. Lois de conservation et calculs

3. Applications pratiques et sécurité

Aller
Aller
Aller
Aller



Chapitre 1: Electricité et circuits simples

1. Notions de base:

Tension, courant, résistance :

La tension est la différence de potentiel en volts, le courant est le débit d'électrons en
amperes, et la résistance limite le courant en ohms. Ces trois grandeurs sont liées par une
loi simple et utile.

Lois fondamentales :

La loi d'ohm dit V = R x |, utile pour calculer une valeur manquante. La loi des mailles et la
loi des nceuds permettent d'analyser les circuits série et paralléle de maniéere
systématique.

Unités et instruments:

Tu utilises le voltmétre pour la tension, 'ampéremétre pour le courant et le multimeétre
pour mesurer résistance. Mesure toujours en mode continu ou alternatif adapté au
composant, et vérifie la plage choisie.

Exemple d'utilisation d'un multimeétre :

Avant de mesurer, sélectionne la bonne fonction, range et calibre. Pour une résistance
attendue de 100 ohms, choisis un calibre supérieur puis affine la mesure si nécessaire
pour une précision meilleure.

2. Circuits simples et mesures:

Montages série et paralléle :

En série, le courant est le méme et la tension se répartit, en paralléle, la tension est la
méme et le courant se répartit. Ces différences impactent puissance, consommation et
sécurité du montage.

Expérience pratique ohm:

Matériel : une résistance connue, une alimentation réglable, un multimetre, des fils et une
breadboard. Branche en quelques minutes, mesure V et |, puis calcule R =V + | pour
vérifier la valeur annoncée.

e Mesure la tension aux bornes en volts
e Mesure le courant dans la branche en ampeéres
e Calcule la résistance et compare avec la valeur marquée

Interpréter les mesures:

Si la résistance mesurée différe de plus de 5% de la valeur marquée, vérifie les connexions
et le calibre du multimétre. La température ou un mauvais contact peuvent fausser la
mesure rapidement.



Exemple de mesure et calcul :
Tu mesures 12 V aux bornes d'une résistance et 60 mA de courant, la résistance calculée
est R =12 + 0,060 = 200 ohms. Vérifie l'unité et arrondis correctement selon I'appareil.

Résistance Tension mesurée Courant mesuré Résistance calculée
nominale (v) (a) (w)
100 Q 50V 0,050 A 100 Q
220 Q 121V 0,055 A 220 Q
470 Q 4,7V 0,010 A 470 Q

Manipulation courte :

But : vérifier la loi d'ohm sur 3 résistances. Etapes : monter le circuit, mesurer V et | pour
chaque résistance, calculer R. Temps approximatif : 20 & 30 minutes pour un groupe de 2
éléves.

Analyse des résultats :

Compare la résistance calculée & la valeur annoncée et note I'écart en pourcentage. Un
écart inférieur a 5% est acceptable pour des résistances standard, plus indique un
probléme ou un appareil mal calibré.

Exemple d'analyse:
Pour une résistance affichée 220 (, si tu trouves 240 Q, Iécart est 9 %, signe d'un mauvais
contact ou d'une tolérance élevée. Relance la mesure et nettoie les connexions.

Etape Action Résultat attendu

Rassembler multimeétre, résistance,
alimentation

Matériel préten 5
minutes

Préparation

Montage Brancher en série sur breadboard Circuit stable
Mesure Mesurer V et | pour chaque composant Valeurs notées
Calcul Calculer R et 'écarten % Rapport final

Exemple de mini cas concret:
Contexte : dépannage d'un circuit d'éclairage en atelier avec une lampe qui ne s'allume
pas. Objectif : identifier la panne et proposer la réparation en moins de 30 minutes.

. Etape 1 Mesurer la tension d'alimentation, résultat attendu 12 V
o FEtape 2 Vérifier continuité de la lampe et du fusible, durée 10 minutes
» FEtape 3 Remplacer le composant défectueux ou resserrer les connexions



Résultat : détection d'un fusible coupé, remplacement par un fusible 2 A, temps total 18
minutes. Livrable attendu : fiche d'intervention avec mesures V et |, temps dintervention et

coUt du fusible.

Checklist terrain:

Voici une table opérationnelle courte pour t'aider lors d'un TP ou d'un stage.

Vérification

Action a faire

Sécurité

Couper l'alimentation avant tout branchement

Calibre multimeétre

Sélectionner la plage adaptée avant mesure

Connexions

Vérifier les fils et soudures pour éviter faux contacts

Comparaison

Comparer valeurs mesurées avec valeurs théoriques

Astuce de stage:

Garde toujours un carnet avec mesures, date et condition de test. En entreprise, c'est la
meilleure preuve de ton travail et cela facilite la transmission entre collégues.

Ce chapitre t'apprend d relier tension, courant et résistance avec la loi dohm V =R
x | et les lois de mailles et de nceuds. Tu vois aussi la différence entre montages
série et paralléle sur la répartition de tension et de courant.

e Tusais utiliser un multimetre en choisissant calibre et fonction
adaptés avant chaque mesure.

e Tu peux vérifier la loi d'ohm en mesurant V et | puis en comparant R
avec la valeur nominale (tolérance 5 %).

e Tu appliques une méthode de dépannage pour une lampe en panne,
avec bonnes pratiques de sécurité et carnet de mesures.

En suivant ces étapes et en comparant mesures et théorie, tu gagnes vite en
autonomie sur le terrain.




Chapitre 2: Mécanique et mouvements
1. Cinématique etrepérage:

Position et trajectoire :

La position décrit ou se trouve un point par rapport & un repére choisi, souvent un axe ou
un plan. La trajectoire est 'ensemble des positions successives occupées par l'objet en
mouvement.

Vitesse et accélération:

La vitesse v est la variation de position par unité de temps, exprimée en m/s.
L'accélération a est la variation de vitesse par unité de temps, exprimée en m/s2, elle
indique si le mouvement change.

Exemple d'étude de trajectoire :
Tu peux tracer la trajectoire d'une bille sur une rampe, mesurer x en centimétres toutes les
0,5 secondes, puis calculer v moyenne et a moyenne pour chaque intervalle.

2. Dynamique et lois du mouvement:

Forces et interactions:

Une force est une action qui modifie le mouvement ou la forme d'un objet. Les forces se
combinent par vecteurs, elles ont une direction, un sens et une intensité en newton,
symbolisée F en N.

Lois de newton:

La premiére loi dit qu'un corps garde son état de repos ou de mouvement rectiligne
uniforme s'il n'y a pas de force résultante. La seconde relie force et accélération par F = m
x @, unité N.

Mini cas concret - mesure du coefficient de friction:

Contexte : tu dois mesurer le coefficient de friction entre une planche et un bloc pour un
TP de 45 minutes en atelier. Etapes : mesurer masse, appliquer force, trouver accélération,
calculer coefficient. Résultat : coefficient p = 0,28 mesuré a £0,02. Livrable attendu : fiche
expérimentale de 2 pages avec calculs, tableau de mesures et valeur p arrondie & 2
décimales.

En atelier, vérifie toujours 'alignement du capteur et I'étalonnage de la balance, une
erreur de 0,1 N sur la force change p de fagon visible sur des masses de 500 g.

3. Energie, travail et puissance:

Travail d'une force:



Le travail W d'une force constante F appliquée sur une distance d est W = F x d, unité joule
J. Sila force n'est pas paralléle au déplacement, on prend la composante paralléle en
newton.

Energie cinétique et conservation:
L'énergie cinétique Ec vaut Ec = 1/2 x m x v2, unité joule J. En absence de forces
dissipatives, 'énergie mécanique totale reste constante entre deux positions du systeme.

Puissance et rendement:

La puissance P est le travail par unité de temps, P = W [ t, unité watt W. Le rendement n
compare énergie utile sur énergie fournie, exprimé en pourcentage pour évaluer
l'efficacité d'un systéme.

Exemple d'optimisation d'un processus de production:
Tu peux calculer la puissance nécessaire pour soulever une charge de 50 kg de 0,5 men 2
s, P=mgh/t=50x981x05/2=1226 W, utile pour choisir un moteur adapté.

Manipulation courte - mesurer le travail réalisé :

Matériel : bloc de masse 1kg, dynamométre, régle graduée, chronométre. Etapes : tirer
horizontalement le bloc 1 m & vitesse constante, relever force moyenne F en N, calculer W
= F x 1 m. Interprétation : W en J = énergie dépensée, comparer plusieurs surfaces.

Mesure Valeur Unité
Masse du bloc 1 kg
Force moyenne mesurée 3,2 N
Distance 1 m
Travail calculé 3,2 J

Interprétation des résultats :

Si W est faible, la surface a peu de frottement ou la force appliquée est faible. On
compare plusieurs essais pour obtenir une moyenne et une incertitude raisonnable, utile
en rapport de TP.

Checklist terrain Action
Préparer matériel Vérifier capteurs, balances et régles
Etalonnage Zéro du dynamomeétre et test de charge
Mesures répétées Réaliser au moins 3 essais et moyennes
Documentation Remplir fiche avec valeurs et incertitudes




Pourquoi c'est utile pour toi ?

Ces notions te servent en électronique et réseaux pour comprendre capteurs de
mouvement, calibrer systémes et diagnostiquer anomalies mécaniques lors des stages.
J'ai souvent vu des éléves sous-estimer limportance des unités, fais attention & ¢a.

Ce chapitre relie description du mouvement et causes physiques pour taider &
analyser une situation réelle.

e La position et trajectoire décrivent ou va l'objet ; vitesse et
accélération quantifient la rapidité et les changements de
mouvement.

e Les forces sont vectorielles ; avec la seconde loi de Newton, F = m x a
relie masse et accélération.

e Le travail d'une force, I'énergie cinétique et la puissance permettent
d'estimer efforts, dimensionner moteurs et évaluer le rendement.

e Les TP sur friction et travail exigent capteurs étalonnés, mesures
répétées et attention stricte aux unités et incertitudes.

Si tu relies systématiquement mesures, formules et incertitudes, tu peux modéliser
un mouvement, interpréter des résultats et prendre de bonnes décisions
techniques.



Chapitre 3 : Lumiére et signaux

1. Nature et propriétés de la lumiére:

Nature de la lumiére :

La lumiére se comporte comme une onde et comme des photons. Sa vitesse dans le vide
vaut 300000000 m/s. La fréquence f et la longueur d'onde A sont liées par f = ¢ [ A, en hertz
et métres.

Spectre et couleurs :

Le visible va d'environ 380 nm & 750 nm, du violet au rouge. Les longueurs d'onde
déterminent la couleur, par exemple 550 nm correspond au vert. Ces valeurs sont utiles
en optique et en capteurs.

Intensité et mesures:

L'éclairement se mesure en lux, lintensité lumineuse en candela. En salle de TP on vise
souvent 300 lux pour du travail sur écran, une lampe LED de 10 W produit environ 800
lumens utilement répartis.

Exemple d'expérience:
Avec un luxmeétre prends 5 mesures a 1 m de la source, note la moyenne et compare a la
valeur attendue de 300 lux pour vérifier l'installation d'éclairage.

2. Propagation et lois d'optique:

Réflexion:

La réflexion suit la régle angle d'incidence égal angle de réflexion, en degrés. En pratique
vérifie avec un rayon laser et un miroir, I'erreur fréquente est un mauvais positionnement
du banc optique.

Réfraction et loi de snell :
La loi de Snell s'écrit nl sinb1 = N2 sin62, n indices adimensionnels, 6 en degrés ou radians.
Par exemple pour aire vers verre n2 =15 et 81 = 30°, 62 =~ 19,5°.

Expérience courte - mesure d'indices:
Matériel: laser faible puissance, lentille ou bloc de verre, rapporteur, régle. Etapes: mesurer
61 et 82 pour 5 positions, calculer n2 = nl sind1 / sin62, comparer aux tables.

Exemple de mesures de réfraction:
On mesure 61 = 30°, 82 = 19,5°, alors n2 = 1 x sin30° / sin19,5° ~ 1,5, ce qui confirme un verre
courant.

Angle d'incidence Angle de réfraction Indice calculé

20° 13,3° 1,49




30° 19,5° 1,50

40° 26,0° 1,51

50° 32,5° 1,50

3. Signaux optiques et capteurs:

Modulation et transmission optique:

Les signaux optiques transportent des données sous forme dimpulsions. Les fibres
monomodes supportent 10 Gbit/s et plus, latténuation typique est 0,2 dB/km & 1550 nm,
chiffre important pour le budget de liaison.
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Photodétecteurs et conversions :
Une photodiode a une responsivité R exprimée en A/W. Formule utile: | = R x P optique. Par
exempleR = 0,6 A/W et P =1mW donne | = 0,6 mA, courant mesurable avec multimeétre.

Cas concret métier - vérification d'une liaison fibre optique :
Contexte: chantier réseay, fibre de 10 km, atténuation nominale 0,2 dB/km, connecteurs
0,5 dB total. Etapes: mesurer puissance TX et RX, calculer perte, comparer au budget.

Exemple de mini cas concret:

Mesure: Ptx = 0 dBm, Prx = -2,5 dBm, perte mesurée 2,5 dB. Atténuation attendue 10 km x
0,2 = 2,0 dB plus 0,5 dB connecteurs = 2,5 dB. Livrable: rapport chiffré avec schéma et
perte totale 2,5 dB.

Applications pratiques et erreurs fréquentes :



Sur le terrain nettoie toujours les connecteurs, évite les courbures serrées, note la
température lors des mesures. Erreurs fréquentes, cable mal connecté et calibrage
d'appareil oublié, provoquent échecs inutiles en TP ou en stage.

Exemple d'astuce de stage:
Lors d'un stage jai perdu 1 heure & cause d'un connecteur sale, maintenant jai toujours
des lingettes et une bombe d'air dans la trousse, ¢a évite des mesures faussées.

Vérification Action
Nettoyage connecteurs Utiliser lingettes alcoolisées et souflette
Courbures Respecter rayon minimum 30 mm
Calibration appareil Calibrer avant mesure, vérifier zéro
Consignation de mesures Noter Ptx, Prx, longueur, température

Check-list opérationnelle:

e Vérifier propreté des connecteurs avant toute mesure

e Calibrer TOTDR ou wattmétre avant utilisation

e Mesurer Ptx et Prx, calculer perte en dB

e Comparer perte mesurée a l'atténuation théorique

e Rédiger livrable avec schéma, valeurs chiffrées et marge

La lumiére a une dualité onde photon et se propage a 310A8 m/s,avecf=c [ A Le
spectre visible va d'environ 380 & 750 nm, chaque A donnant une couleur.
L'éclairement se mesure en lux, utile pour dimensionner un éclairage.

e Enréflexion, angle diincidence égal angle réfléchi sur un miroir.

e Enréfraction, la loi de Snell relie angles et indices pour déterminer n
d'un matériau.

» Enfibre optique, le budget de liaison fibre dépend surtout de
I'atténuation en dB/km et des connecteurs.

e Photodiode: courant | = R x P, clé pour convertir lumiére en signal
électrique.

En appliquant ces lois et quelques bonnes pratiques terrain nettoyage, courbures,
calibration, tu sécurises mesures, TP et interventions réseau.



Chapitre 4 : Transformations chimiques

1. Réactions et équations chimiques:

Notion de réactif et produit:

Dans une transformation chimique, les réactifs se transforment en produits. Tu dois
repérer formules, états et coefficients stoechiométriques pour écrire Iéquation et prévoir
quantités.

Equilibrer une équation:
L'équilibrage conserve la masse et le nombre d'atomes. Ajuste les coefficients entiers
simples pour que chaque élément ait le méme nombre de chaque cété de I'équation.

Types de réactions:

Repére les réactions courantes: combustion, oxydoréduction, acide-base, précipitation.
Savoir les identifier taide a choisir méthodes analytiques et calculs de quantité de
matiére.

Exemple de combustion :
La combustion de méthane s'écrit CH4 + 2 02 -> CO2 + 2 H20. Braler 16 g de CH4 produit
44 g de CO2 selon stoechiométrie.

2. Lois de conservation et calculs:

Conservation de la masse:
La masse totale des réactifs égale celle des produits. Utilise cette loi pour contrdler tes
mesures expérimentales et vérifier 'équilibrage d'équations chimiques.

Calcul de quantité de matiére :
Utilise n = m/M pour passer de masse & mole, et C = n/V pour concentration. Les unités
sont g, mol et L, vérifie toujours 'homogénéité des unités.

Rendement et perte:
Le rendement compare quantité réelle & quantité théorique. Un rendement de 80% signifie
que 20% de la matiére attendue a été perdue ou transformée autrement.

Manipulation simple : titrage hcl - naoh :
Titrage simple entre HCI et NOOH, mesure de volume consommé pour déterminer
concentration d'un échantillon acide. Tu notes volumes, calcules n et C, puis interprétes.

e Matériel: burette 25 mL, pipette jaugée 10 mL, erlenmeyer, indicateur
phénolphtaléine.

e Réactifs: NaOH 0.1 mol/L standard, échantillon d'HCl inconnu.

¢ Mesures: note volume initial, volume final et température.



Essai Volume naoh Moles naoh Concentration hcl
Essail Volume 12.56 mL Moles 0.00125 mol Concentration 0.125 mol/L
Essai 2 Volume 12.7 mL Moles 0.00127 mol Concentration 0.127 mol/L
Essai 3 Volume 12.6 mL Moles 0.00126 mol Concentration 0.126 mol/L
Moyenne Volume 12.6 mL Moles 0.00126 mol Concentration 0.126 mol/L

3. Applications pratiques et sécurité:

Sécurité en laboratoire :
Porte toujours lunettes, gants et blouse lors de manipulations. Connais emplacement
douche et ceil, note fiches de sécurité des produits et évite dinhaler vapeurs corrosives.

Erreurs fréquentes et astuces:

Mauvais report d'unités et dilution incorrecte sont fréquents. Astuce: vérifie deux fois
unités, utilise pipette jaugée pour 10 mL et note conditions température et pression. Je me
suis déjd bralé un peu d'acide en stage, depuis je garde toujours un bécher de
neutralisation prét.

Cas concret métier:

Contexte: sur carte électronique, résidu acide corrodait contacts. Etapes: prélévement 10
g, dilution, titrage. Résultat: concentration 0.05 mol/L, neutralisation requise 5 mL de NaOH
0.1 mol/L. Livrable: rapport chiffré et fiche d'intervention.

Checklist opérationnelle :
Utilise cette mini checklist avant toute manipulation utile sur le terrain.

Controle Action Priorité
Vérifier unités Convertir g en mol si besoin Haute
Etalonner burette Rincer et remplir correctement Moyenne
Noter température Indiquer en °C sur le rapport Basse
Sécuriser déchets Stocker dans flacon neutre étiqueté Haute

Ce chapitre te montre comment passer d'une réaction écrite & des résultats chiffrés
fiables.



o Identifie réactifs et produits, équilibre I'équation pour respecter la
conservation de la masse.

e Utilisen=m/MetC =n/V pour relier masses, volumes et
concentrations, puis calcule le rendement de réaction.

e Sais reconnaitre combustions, oxydoréductions, acide-base et
précipitations pour choisir la bonne méthode de calcul.

e Entitrage HCI - NaOH, note précisément volumes, température et
incertitudes, en respectant la sécurité en laboratoire.

Pour chaque manipulation, applique la checklist: unités cohérentes, verrerie
étalonnée, température notée et déchets sécurisés. Tu limites ainsi erreurs, risques
d’'accident et tu obtiens des résultats vraiment exploitables sur le terrain.



Economie-Gestion

Présentation de la matiére :

En Bac Pro CIEL, la matiére Economie-Gestion appliquée au numérique te montre
comment fonctionnent I'entreprise, le salaire, les contrats et les clients derriére les réseaux
et I'électronique. Tu as en général environ 1,5 heure par semaine pour I'aborder en classe.

Cette matiére conduit a I'épreuve nationale d’Economie-Gestion, écrite, de 2 heures en
terminale, notée sur 20 avec un coefficient 1. Elle pése environ 3 a 4 % de la note finale, en
général vers la mi-mai, avec 2 parties a traiter.

Dans ton cas, tu réponds d'abord & des questions sur des documents, puis tu rédiges une
réponse argumentée liée au secteur CIEL. Un camarade m’a confié qu’il a vraiment
compiris sa fiche de paie gréce & ce cours.

Conseil :

Pour réussir, je te conseille de travailler Economie-Gestion par petites doses plutét qu'en
une seule fois. Prévoyez 20 & 30 minutes par semaine pour relire ton cours, compléter un
cahier de synthése et apprendre le vocabulaire professionnel important.

Entraine-toi régulierement sur des sujets d’annales en conditions réelles de 2 heures.
Pendant ces entrainements, pense & adopter une méthode claire :

e Lire entierement le dossier avant de répondre
e Répondre aux questions avec des phrases courtes et précises
e Construire un petit plan en 2 ou 3 parties pour la réponse argumentée

Relie toujours les notions du cours & tes périodes de stage en entreprise, par exemple en
notant pour chaque PFMP des exemples de clients, de factures ou d’organisation interne,
tu verras que I'épreuve paraitra plus concréte et moins stressante.

Table des matiéres

Chapitre 1: Fonctionnement de I'entreprise Aller
1. Qu'est-ce qu'une entreprise Aller
2. Organisation et processus Aller
Chapitre 2: Droits et obligations au travail Aller
1. Comprendre les droits du salarié Aller
2. Obligations et comportement au travail Aller
3. Rupture du contrat et recours Aller
Chapitre 3 : Gestion et organisation simples Aller

1. Planification et priorisation Aller




2. Gestion du matériel et des stocks Aller

3. Suivi des interventions et indicateurs simples Aller




Chapitre 1: Fonctionnement de I'entreprise

1. Qu'est-ce qu'une entreprise:

Définition et objectifs :
Une entreprise produit des biens ou des services pour répondre d un besoin du marchg,
générer du chiffre d'affaires et dégager un bénéfice pour assurer sa pérennité et investir.

Statut juridique et taille :
Selon IINSEE, il y a plus de 4 millions d'entreprises en France, du micro-entrepreneur aux
grandes entreprises de plus de 2,000 salariés.

Parties prenantes:

Les parties prenantes influencent les décisions et la stratégie de I'entreprise, internes et
externes, elles regroupent clients, fournisseurs, salariés, actionnaires et organismes
publics.

e Clients
e Fournisseurs
e Salariés

e Actionnaires

Check-list opérationnelle :
Avant d'intervenir en entreprise en stage, vérifie ces points rapides pour comprendre le
fonctionnement et éviter les erreurs de débutant.

e Identifier les rbles clés

e Lister les clients principaux

e Repérer les processus critiques
e Choisir 1indicateur & suivre

e Préparer le livrable demandé

Exemple d'organisation simple :

Une PME de 12 salariés vend des services informatiques, elle a un gérant, un commercial
et 2 techniciens en réseau.

Je me rappelle qu'en stage jai cassé un cdble en voulant faire vite, cela m'a codté 1 jour
perdu et m'a appris a toujours vérifier les branchements.

2. Organisation et processus:

Fonctions principales:

On distingue généralement les fonctions production, commerciale, administrative,
financiére et RH, chacune ayant des réles précis pour assurer flux, qualité, facturation et
gestion du personnel.

Processus clés:



Les processus structurent l'activité, du devis d la facturation, en passant par la
maintenance et le support client, ils impactent couts et satisfaction.

e Devis

e Production
e Livraison

e Facturation

Indicateurs de suivi:

Calcul simple, marge brute = chiffre d'affaires moins colt d'achat des marchandises
vendues, taux de marge = marge brute divisé par chiffre d'affaires multiplié par 100 pour
obtenir un pourcentage.

Une marge brute de 30% signifie que 30 centimes sur chaque euro vendu restent pour
couvrir frais fixes et bénéfice, un taux faible nécessite réduction des colts ou hausse des
prix.

Indicateur Formule Interprétation
Chiffre Somme des ventes sur période | Mesure l'activité commerciale
d'affaires
Marge brute Chiffre d'affaires - Colt des Montant disponible pour couvrir frais
ventes fixes

Taux de marge | Marge brute [ Chiffre d'affaires | Pourcentage de rentabilité
x 100 commerciale

Résultat net Produits - Charges Rentabilité aprés impdts et charges

Mini cas concret :
Contexte, une PME IT de 15 salariés doit réduire le temps d'intervention réseau, objectif
diminuer les pannes de 40% sur 6 mois.

e Réaliser un audit des incidents
e Mettre & jour la documentation et les procédures
e Former 2 techniciens et déployer correctifs

Résultat, aprés 6 mois réduction de 45% des pannes, livrable attendu un rapport de 12
pages et un plan d'actions priorisé avec 5 téches.

Une entreprise produit biens et services pour répondre au marché, faire du chiffre
daffaires et dégager un bénéfice assurant sa pérennité. Elle peut aller du micro-
entrepreneur a la grande entreprise et dépend de nombreuses parties prenantes
internes et externes.



e Repére les fonctions clés : production, commerciale, administrative,
financiere, RH.

e Suis les processus du devis a la facturation pour comprendre coUts et
qualité.

e Observe au moins un indicateur de rentabilité simple comme marge
brute ou taux de marge.

e En stage, identifie réles, clients principaux et processus critiques avant
dagir.

En comprenant structure, processus et indicateurs, tu peux rapidement tintégrer,
éviter les erreurs et proposer des actions utiles & I'entreprise.



Chapitre 2: Droits et obligations au travail

1. Comprendre les droits du salarié:

Contrat et statut:

Le contrat précise ton statut, ta rémunération, ta durée du travail et tes missions.
Conserve-le soigneusement, c'est la preuve principale en cas de conflit ou pour faire
valoir tes droits devant un interlocuteur.

Temps de travail et congés::

Tu dois connaitre ta durée hebdomadaire, les majorations d'heures supplémentaires et le
nombre de congés acquis. Note tes heures quotidiennement, un relevé juste peut te
rapporter plusieurs dizaines d'euros sur l'année.

Exemple de calcul de salaire :

Salaire brut mensuel 1 800 €, retenues salariales 22 %, salaire net #1404 €. Co(t
employeur = brut + 42 %, soit 2 556 €. Ces chiffres montrent 'écart entre ce que tu pergois
et ce que codte 'emploi.

2. Obligations et comportement au travail :

Respect du réglement intérieur:

Le reglement intérieur fixe les régles de discipline, de sécurité et d'usage des outils. Le
non-respect peut entrainer des sanctions. Lis-le lors de ton arrivée et pose des questions
si quelque chose n'est pas clair.

Sécurité et confidentialité :

Tu dois respecter les consignes de sécurité et protéger les données de l'entreprise, surtout
en cybersécurité et réseau. Un oubli peut créer une faille, avec des conséquences
juridiques et financiéres significatives.

Exemple de comportement en entreprise :

Lors d'un stage, j'ai signalé une machine mal protégée, ce geste a évité un incident et
montré mon professionnalisme, ce qui m'a valu une appréciation positive sur I'évaluation
finale.

3. Rupture ducontratetrecours:

Licenciement, démission et rupture conventionnelle :

Chaque mode de rupture a des conséquences différentes sur indemnités, préavis et droit
au chémage. Vérifie toujours le motif et la procédure, et demande les justificatifs écrits
dés que possible pour te protéger.

Démarches et recours utiles :



Si tu es en conflit, conserve les preuves, contacte les représentants du personnel, et saisit
les organismes compétents. Les délais peuvent étre courts, agis rapidement pour
préserver tes chances de succes.

Cas concret : contestation d'un salaire non payé :

Contexte : salarié en CDD sans paiement depuis 3 mois, montant dd 3 600 € brut. Etapes :
1) relance écrite, 2) rassembler fiches de présence, 3) saisir linspection du travail, 4) si
nécessaire, saisine du conseil de prudhommes. Résultat attendu : récupération de la
somme due et éventuellement indemnité, livrable : dossier complet avec relances et
fiches, prét a étre soumis, délai visé 3 mois pour une premiére réponse.

Check-list opérationnelle :

e \Vérifier et conserver le contrat dés lembauche.

¢ Noter quotidiennement les heures et missions effectuées.

e Sauvegarder échanges écrits en cas de désaccord.

e Contacter les représentants du personnel en premier recours.
e Saisir linspection du travail si la situation ne s'améliore pas.

. Valeur G
Indicateur . Interprétation
d'exemple
Salaire brut mensuel 1800 € Base de calcul des cotisations et des
droits
Retenues salariales 22 % Permet d'estimer le net percu
(estimation)
Salaire net estimé 1404 € Revenu disponible pour le salarié
Colt employeur estimé 2556 € Montant réel dépensé par I'entreprise

Au travail, ton contrat définit ton statut, ta rémunération et tes missions : conserve
ton contrat comme preuve en cas de litige. Maitrise ta durée de travail, congés et
majorations, et note tes heures pour vérifier ton salaire.

o Lire et respecter le réglement intérieur pour éviter sanctions et erreurs.

e Appliquer les régles de sécurité et confidentialité, surtout sur les
données et outils informatiques.

e Encas de rupture ou salaire impayé, utiliser les recours en cas de
conflit : &crits, représentants, inspection, prud’hommes.



Agir vite, garder des traces et poser des questions te permet de défendre tes droits,
sécuriser ta situation et montrer ton professionnalisme au quotidien.



Chapitre 3 : Gestion et organisation simples

1. Planification et priorisation :

Objectif :
Organiser ton travail pour éviter les urgences et étre efficace. Lidée est danticiper 80%
des téches courantes et de laisser de la marge pour 20% dimprévus ou diincidents.

Méthode simple:
Utilise la regle 2-3-1: 2 tdches majeures a la journée, 3 tdches secondaires, 1 temps
réservé aux imprévus. Ca limite le zapping et améliore la productivité.

Outils recommandeés:
Privilégie un carnet ou une simple feuille de route numérique, un calendrier partagé et une
to-do list classée par priorité, durée estimée et date d'échéance.

En stage, bloque 90 minutes pour travaux techniques sans interruption, puis 15 minutes
pour comptes rendus, cela réduit les erreurs et les retours en arriére.

Exemple d'organisation d'une journée :
Sur 8 heures, réserve 3 heures pour déploiement matériel, 2 heures pour tests, 1 heure pour
sauvegardes et 2 heures pour corrections et briefing avec I'équipe.

2. Gestion du matériel et des stocks:

Inventaire :
Fais un inventaire simple, liste par équipement, référence, quantité et lieu. Actualise
chaque semaine ou aprés chaque intervention importante pour éviter les surprises.

Maintenance préventive:
Planifie des vérifications toutes les 3 mois pour postes et serveurs, 6 mois pour onduleurs
et baies. La prévention réduit le nombre d'incidents et les colts de réparation.

Gestion des consommables :
Calcule un seuil de commande. Exemple pratique ci-dessous t'aide & décider quand
réapprovisionner cdbles et composants.

Exemple de calcul de point de commande:

Si tu consommes 5 cdbles par mois, la consommation journaliére est 0,17. Avec un délai
d'approvisionnement de 14 jours, besoin en délai 2,33. Ajoute une sécurité de 2 unités.
Commande & 5 unités.

3. Suivides interventions et indicateurs simples:



Indicateurs clés:
Choisis peu d'indicateurs pertinents, par exemple taux de disponibilité, temps moyen de
réparation et taux de sauvegarde réussi. lIs te montrent la fiabilité et la qualité du service.

Calculs et interprétation:

Montre comment calculer un indicateur simple et ce quiil signifie. Par exemple taux de
disponibilité & 99 pour cent signifie moins de 7 heures d'indisponibilité par mois sur un
service 24/7.

Outils de suivi:
Utilise un tableau simple ou un ticketing basique. Note date, durée, cause, action, et colt
estimé. Ces données permettent de calculer tes indicateurs et daméliorer les procédures.

Exemple de cas concret:

Contexte : atelier de 20 postes subissait 4 pannes par mois avec 8 heures d'arrét moyen.
Etapes : inventaire, plan de maintenance, sauvegardes quotidiennes. Résultat : pannes
divisées par 2, durée moyenne tombée a 2 heures. Livrable : tableau Excel dinventaire et
calendrier de maintenance.

. Objectif
Indicateur Formule .
raisonnable

Taux de disponibilité (Temps disponible / Temps total) x 99 pour cent
100

Temps moyen de Durée totale des pannes [ Nombre < 4 heures

réparation (MTTR) dincidents

Taux de sauvegarde Sauvegardes réussies / Sauvegardes | 100 pour cent

réussi planifiées x 100

Codt moyen par incident | Colts totaux des incidents / Nombre | Variable, suivre
dincidents tendance

Calcul économique simple:

Pour un budget consommables mensuel de 500 euros, si 4 incidents coltent 200 euros
chacun, colt incident mensuel est 800 euros. Cela montre qu'investir 200 euros en
prévention peut réduire 50 pour cent des coUts.

Mini cas métier:

Contexte : petite entreprise 12 postes et un serveur. Etapes : inventaire complet,
planification backups daily, maintenance mensuelle, formation d'un référent. Résultat :
indisponibilités passées de 16 heures & 4 heures par mois.

Exemple de livrable attendu:



Un fichier Excel avec 3 onglets : inventaire complet (12 postes), calendrier de maintenance
(12 actions mensuelles) et journal dinterventions. Ce livrable permet de réduire les colts
et gagner du temps sur 6 mois.

Checklist opérationnelle :

e Tenir inventaire a jour, vérifier au moins 1fois par semaine

e Programmer sauvegardes quotidiennes avec rétention de 30 jours
¢ Planifier maintenance préventive tous les 3 mois

¢ Définir seuils de commande et sécurités pour consommables

e Enregistrer chaque intervention avec durée et colt estimé

Pendant mon premier stage, jai commencé par lister tout le parc en 2 heures, ce fichier
m'a sauveé la mise lors d'une panne majeure et évité des commandes inutiles.

Ce chapitre t'apprend & structurer ton travail pour limiter les urgences et les
pannes.

e Planifie avec la régle 2 taches majeures, 3 secondaires et 1 créneau
imprévus, plus des blocs de 90 minutes concentrées.

e Maintiens un inventaire matériel a jour, une maintenance préventive
planifiée et des seuils de commande pour les consommables.

e Suis quelques indicateurs simples de service : disponibilité, MTTR, taux
de sauvegardes réussies et colt moyen par incident.

e Utilise fichiers Excel, to-do list et tableau de suivi pour centraliser
inventaire, calendrier et interventions.

Avec ces habitudes, tu gagnes en clarté, réduis les incidents, maitrises les colts et
peux prouver l'efficacité de ton travail.



Prévention Santé Environnement

Présentation de la matiére :

En Bac Pro CIEL, la matiére Prévention Santé Environnement t'aide & comprendre
comment rester en bonne santé, protéger ton équipe et limiter limpact sur
environnement en atelier et en salle informatique. Tu étudies les risques, les gestes de
secours et les comportements responsables.

Cette matiére conduit & une sous-épreuve écrite de PSE intégrée d I'épreuve
professionnelle, notée sur 20 avec un coefficient 1, soit environ 4 % de ta note. L'épreuve
dure 2 heures, en terminale, en CCF ou en examen final selon ton statut de candidat.

Conseil :

La matiére Prévention Santé Environnement se réussit par la compréhension. Apprends
la démarche de résolution de probléme, repére les mots-clés des situations d risque et
entraine-toi & expliquer, simplement, ce qui peut arriver dans un atelier d'électronique ou
lors d'une activité liée aux réseaux.

Prévois des révisions courtes et réguliéres plutét qu'un marathon. 15 minutes, 3 fois par
semaine, suffisent. Ces habitudes ont vraiment aidé un ami en Bac Pro CIEL avant I'écrit de
PSE :

e Relire tes fiches de PSE
e Faire 1 exercice chronométré
e Noter 3 questions difficiles

En suivant ces repeéres et en reliant toujours le cours & tes stages, tu peux aborder
I'épreuve de PSE avec calme et efficacité.

Table des matiéres

Chapitre 1: Hygiéne de vie et alimentation Aller
1. Principes de base Aller
2. Risques et gestes préventifs Aller
Chapitre 2: Risques au travail Aller
1. Identifier et classer les risques Aller
2. Obligations et responsabilités Aller
3. Prévention opérationnelle et gestes professionnels Aller
Chapitre 3 : Gestes de premiers secours Aller
1. Reconnaitre une urgence et alerter Aller
2. Gestes qui sauvent Aller

3. Interventions courantes en milieu pro Aller




Chapitre 4 : Protection de I'environnement

1. Principes généraux

2. Risques et mesures opérationnelles

3. Mise en pratique au labo

Aller
Aller
Aller
Aller



Chapitre 1: Hygiéne de vie et alimentation

1. Principes de base:

Sommeil et récupération:
Le sommeil est la clé pour rester concentré en TP et en stage. Vise 7 & 9 heures par nuit,
couche-toi & heures régulieéres et évite les écrans 1 heure avant de dormir.

Alimentation équilibrée :

Mange 3 repas par jour et 1 collation si besoin. Remplis la moitié de ton assiette avec des
légumes, un quart de protéines et un quart de féculents complets. Evite les plats
industriels trop gras.

Hydratation et caféine:
Bois au moins 1,5 litre d'eau par jour en dehors des repas, plus si tu fais du sport, je me
souviens d'une fois ou jai oublié 6 heures sans boire et j'étais crevé.

Exemple d'organisation quotidienne:
Petit-déjeuner & 7h30, repas équilibré & 12h30, collation saine & 16h, diner Iéger & 20h,
coucher 23h pour 8 heures de sommeil.

2. Risques et gestes préventifs:

Risques liés a la mauvaise nutrition:

Une mauvaise alimentation augmente la fatigue, le risque dinfection et les troubles de
concentration, génant tes TP et ton stage. Le surpoids et la carence en fer sont fréquents
chez les jeunes actifs.

Réflexes en cas de malaise :

Si un camarade s'évanouit ou a des vertiges, assieds-le ou allonge-le, reléve ses jaombes
et appelle le professeur ou le responsable. Mesure la durée du malaise et note les
symptoémes.

Obligations et signalement :

En entreprise, le tuteur doit signaler tout incident, et tu dois informer la vie scolaire ou
linfirmier. Les indicateurs utiles sont la durée de l'incident, la température et les
interventions réalisées.

Données officielles :
D'aprés le ministere de la Santé, 1 jeune sur 3 dort moins de 7 heures, ce chiffre explique la

fréquence des baisses de vigilance et justifie les actions de prévention en lycée.

Exemple de malaise en atelier :



Contexte: stage en entreprise, 1 étudiant ressent vertiges aprés 4 heures d'écran. Etapes:
mise en position, hydratation, appel du tuteur. Résultat: reprise aprés 30 minutes. Livrable:
fiche dincident datée.

Risque

Signes

Réflexe

Indicateur

Déshydratation

Bouche séche, maux de
téte, étourdissements

Faire boire de l'eau,
allonger la personne,
surveiller

Volume d'eau
absorbé en ml

Hypoglycémie

Tremblements, sueurs,
confusion

Donner sucre rapide,
vérifier récupération en
15 minutes

Temps de
récupération en
minutes

Fatigue Somnolence, baisse de | Pause, hydratation, Nombre
excessive vigilance alerter le tuteur diincidents par
semadine

Mini cas concret:
Contexte: stage en PME d'électronique, tu as 1 semaine de présence et tu ressens fatigue
et baisse de concentration pendant les TP de montage.

Etapes:
Etapes: bilan alimentaire sur 3 jours, ajustement des repas avec plus de protéines, plan
d'hydratation 1,5 litre par jour et suivi hebdomadaire pendant 4 semaines.

Résultat :
Résultat: apres 2 semaines, énergie améliorée, concentration remontée de 20% en
évaluation pratique, zéro arréts pour malaise, présence maintenue & 100%.

Livrable attendu:
Livrable attendu: fiche de suivi de 1 page avec 3 jours de journal alimentaire, 7 jours
d’hydratation et un graphique simple du progrés en % sur 4 semaines.

Check-list terrain:
Utilise cette check-list avant d'entrer en TP ou en stage pour réduire les risques et rester
efficace.

Action Fréquence

Boire 250 & 300 ml d'eau Toutes les 2 heures

Prendre 3 repas équilibrés Chaque jour

Dormir 7 & 9 heures Chaque nuit

Prévoir 1 collation saine Si plus de 5 heures entre repas




Vérifier trousse de secours Chaque semaine

Pour rester efficace en TP et en stage, mise sur Sommeil régulier suffisant,
alimentation équilibrée et bonne hydratation.

e Dors 7 a9 heures, heure de coucher stable, pas d’écrans 1 h avant.

e Mange 3 repas + collation, avec assiette bien composée Iégumes,
protéines, féculents complets.

e Bois au moins 1,5 L d’eau par jour pour éviter déshydratation et
hypoglycémie.

e Applique les réflexes en cas de malaise et signale tout incident au
tuteur et a l'infirmier.

En suivant la check-list hygiéne de vie (boire réguliérement, repas, sommeil,
trousse de secours), tu réduis les risques, améliores ton énergie et ta concentration
en atelier.




Chapitre 2: Risques au travail

1. Identifier et classer les risques:

Définition des risques:

Un risque au travail, c'est la possibilité qu'un danger cause un dommage. Il dépend de la
nature du danger, de la durée d'exposition et de la vulnérabilité de la personne
concernée.

Catégories courantes:

¢ Physique, comme des chutes ou coupures

» Electrique, prise de contact ou surtension

e Ergonomique, troubles musculo-squelettiques liés aux postures
e Psychosocial, stress et harcélement

Exemple d'identification sur une intervention :

Sur une intervention en salle serveur, jai repéré un céble mal fixé, un éclairage insuffisant
et un siege inadapté. En 30 minutes, corriger ces points réduit net le risque de chute et le
TMS.

2. Obligations et responsabilités :

Qui fait quoi ?

Lemployeur évalue les risques, met en place des mesures et forme. Le salarié applique les
consignes, porte les EPI et signale les dangers. Le CSE participe d la prévention et le
médecin du travail surveille la santé.

Documents obligatoires :

Le document unique d'évaluation des risques est obligatoire et doit étre actualisé chaque
année ou apres tout changement. Affiche les consignes sécurité et tiens un registre des
incidents pour le suivi.

Tiens un carnet photo horodaté des anomalies, signale-les au tuteur, et demande une
trace écrite. Ca évite les malentendus et accélére les corrections en stage.

3. Prévention opérationnelle et gestes professionnels:

Prévention collective et individuelle :

Privilégie les mesures collectives, comme la protection des zones et la coupure
d'alimentation, avant les protections individuelles. Les EPI complétent mais ne remplacent
pas une bonne organisation de travail.

Plan d'action et suivi:



e Repérage des risques et priorisation

¢ Plan d'action avec 3 & 4 mesures ciblées

e Formation courte pour I'équipe, 30 & 60 minutes

e Suivi par indicateurs mensuels et mise & jour DUER

Mini cas concret:

Contexte: salle informatique de 25 postes, multiprises surchargées et cdbles en désordre.
Etapes: audit 1 jour, remplacement de 10 multiprises, remise en place des cdbles,
formation 1 heure. Résultat: réduction nette du risque électrique, livrable: rapport de 4
pages avec photos et plan d'action chiffré.

. Réflexe s -
Risque Danger . - Obligation Indicateur
immeédiat
Chute de hauteur Blessure Sécuriser la Mise en place | Nombre
grave ou zone et de dincidents
fracture alerter protections mensuels
collectives
Electrocution Bralures, Couper Contréle des Nombre de
arrét lalimentation | installations non
cardiaque et isoler et étiquetage | conformités
Troubles Douleurs Adapter Analyse Taux de
musculo-squelettiques | chroniques et | poste et faire | ergonomique | plaintes
arréts pause et formation | ergonomiques
Risque psychosocial Stress, Ecouter, Procédure de | Nombre de
harcélement, | orienter vers | signalement | signalements
burn out RH ou et soutien traités
médecin

Check-list opérationnelle :

o Vérifier que le DUER est & jour et accessible
e Contrdler les EPI et leur conformité avant chaque tache
e Couper les sources d'alimentation avant intervention électrique
¢ Documenter toute non conformité avec photo et date
e Organiser une formation pratique de 30 & 60 minutes tous les 6 mois

Petite anecdote personnelle: en stage, jai failli renverser une tasse sur un switch, ce petit
incident m'a appris & sécuriser les zones de travail autour des équipements sensibles.




Au travail, un risque est la possibilité qu'un danger cause un dommage, selon
exposition et vulnérabilité.

e Apprends & définir et classer les risques : physiques, électriques,
ergonomiques, psychosociaux.

e Connais le réle de chacun dans la sécurité : employeur qui évalue et
forme, toi qui appliques et signales, CSE et médecin en appui.

o Utilise le DUER, les consignes affichées et un carnet daté pour tracer les
anomalies.

e Applique une prévention collective prioritaire : sécuriser les zones,
couper les alimentations, puis compléter avec EPI, formation et suivi.

En résumé, identifie les dangers, priorise des actions simples et vérifie leurs effets
pour réduire les accidents et TMS.



Chapitre 3 : Gestes de premiers secours

1. Reconnaitre une urgence et alerter:

Sécuriser la zone:

Avant d'intervenir, vérifie I'absence de danger pour toi et la victime, éloigne les sources de
risque et demande & une personne d'appeler si nécessaire. Une scéne sdre protége tout
le monde.

Evaluer la victime :

Regarde si la personne respire, est consciente, saigne ou a des bralures visibles. Un test
simple consiste & parler a la victime et & secouer doucement I'épaule si elle ne répond
pas.

Appeler les secours:

Compose le 15 pour le SAMU ou le 112 en urgence, précise qui tu es, ou tu es, I'état de la
victime et le nombre de personnes concernées. Raccroche seulement sion te le
demande.

Exemple d'appel aux secours:

Tu appelles le 112, tu dis "accident électrique, 1 victime, inconsciente, adresse précise’, tu
suis les consignes du régulateur et tu commences les gestes recommandés en attendant
l'arrivée des secours.

2. Gestes quisauvent:

Massage cardiaque et défibrillation :

Si la victime ne respire pas normalement, commence 30 compressions puis 2 insufflations
si tu sais le faire, & un rythme proche de 100 compressions par minute. Utilise un
défibrillateur automatisé externe si disponible.

Position latérale de sécurité :

Pour une personne inconsciente mais qui respire, place-la en position latérale de sécurité
pour maintenir les voies aériennes dégagées et éviter linhalation de vomit. Surveille sa
respiration toutes les minutes.

Contrdler une hémorragie:

Applique une pression directe sur la plaie avec un linge propre, maintiens pendant au
moins 5 minutes sans rel@cher, si possible éléve le membre touché. Si le saignement
persiste, prépare-toi a alerter immédiatement.

Dans un atelier, garde toujours un pansement compressif et des gants & portée de main.
En 1 minute tu peux réduire une hémorragie importante et gagner du temps pour l'arrivée
des secours.



Situation

Danger principal

Réflexe immédiat

Qui fait quoi

Arrét
cardiaque

Mort rapide

Commencer massage
cardiaque et
défibrillation

Témoin 1 masse,
témoin 2 appelle 15 ou
n2

Hémorragie

Perte de sang

Pression directe,

Intervenant maintient

abondante rapide pansement compressif | pression, autre alerte
secours
Bralure Risque d'incendie | Couper l'alimentation, Equipe coupe courant,
électrique et darrét évaluer conscience secouriste protege
cardiaque victime

3. Interventions courantes en milieu pro:

Electrocution et bralures électriques :

Coupe l'alimentation principale immédiatement si tu peux le faire sans danger. Ne
touches pas la victime si elle est encore en contact avec la source électrique, attends
qu'elle soit isolée.

Traumatismes et chutes:
Ne déplace pas une victime présentant un traumatisme cervical évident sauf danger
immédiat. Stabilise la téte et le cou, note I'heure de 'accident et prépare la transmission

Aux secours.

Hypoglycémie chez un collégue :
Si la personne est consciente et confuse, donne-Iui 15 & 20 g de sucre rapide, par exemple
1 soda sucré ou 3 morceaux de sucre. Si elle perd connaissance, évite de donner a boire et
appelle les secours.

Exemple d'intervention en atelier :
Un collégue recoit une décharge lIégére, tu coupes le courant, tu vérifies la conscience en
10 secondes, tu appelles si la personne est inconsciente et rédiges un rapport dincident

en 24 heures.

minutes

Mini cas At cee o
Détails chiffrés
concret
Contexte Atelier informatique, c@ble dénudé, 1 victime électrisée
Etapes Couper courant en 30 secondes, vérifier respiration 15 s, appeller 15/112,
commencer soins
Résultat Victime consciente aprés 2 minutes, prise en charge par secours en 12




Livrable Rapport dincident de 1 page, chronologie des actions en minutes et
attendu photos, dépbt en dossier sécurité

Check-list opérationnelle:

o \Vérifier sécurité de la zone en moins de 30 secondes

» Evaluer conscience et respiration en 10 & 15 secondes
e Appeler 15 ou 112 immédiatement si situation grave

¢ Commencer gestes adaptés dans la premiére minute
e Rédiger un rapport dincident dans les 24 heures

Exemple d'optimisation d'un protocole de secours :
En stage, on a réduit le temps moyen d'alerte de 3 minutes & 1 minute en plagant un
tableau d'urgence prés de la sortie et en désignant 2 personnes responsables par équipe.

En PSE, garde en téte que D'aprés le ministére de la Santé, chaque minute sans
réanimation aprés un arrét cardiaque réduit les chances de survie d'environ 10%, ce qui
montre limportance d'agir vite.

Ce chapitre t'apprend a réagir vite et utile face & une urgence au travail.

e Sécurise la zone et évalue immédiatement la victime (conscience,
respiration, saignements) avant tout geste.

e Appelle le 15 ou 112, donne adresse et état précis, ne raccroche qu'a la
demande.

e En arrét cardiaque, enchaine compressions thoraciques, insufflations si
possible et utilise le défibrillateur disponible.

e Pour hémorragie, bralure ou chute, applique le geste le plus adapté et
partage les roles entre collégues.

En milieu pro, coupe le courant avant tout contact, mets en PLS si la personne
respire, donne du sucre en cas d’hypoglycémie consciente et rédige un rapport
d'incident. Chaque minute compte, alors entraine-toi a cette check-list.



Chapitre 4 : Protection de I'environnement
1. Principes généraux:

Gestion des déchets:

Trier & la source, séparer les composants électroniques, piles et solvants, ¢ca évite les
contaminations et les amendes. Mets en place des bacs identifiés et une fiche de suivi
simple pour chaque enlévement.

Economie d'énergie :
Eteindre les postes la nuit et activer la gestion d'alimentation réduit la facture. Selon
'ADEME, économiser 10 & 20% d'énergie est souvent réaliste pour un labo bien organisé.

Exemple d'optimisation d'un processus de production:
Virtualiser 3 serveurs physiques en 1 machine virtuelle peut réduire la consommation de 1
200 kWh par an, tout en diminuant les besoins de refroidissement.

2. Risques et mesures opérationnelles:

Dangers chimiques et électriques :

Le plomb dans les soudures et les solvants d'étain sont dangereuy, ils exigent EPI et
ventilation. Pour I'électricité, détecte les prises surchargées et limite I'utilisation de
multiprises non protégées.

Manipulation et stockage :
Stocke batteries et condensateurs dans des bacs ventilés et résistants au feu. Etiquette
tout, limite les stocks & 12 mois et garde une fiche de données de sécurité accessible.

Exemple de gestion d'une batterie usagée:
Collecte la batterie dans un bac sécurisé, note la date et l'origine, envoie 10 batteries par
mois & un point de recyclage agréé, et garde les bons de prise en charge.

Risque Réflexe immédiat Qui fait quoi Indicateur
Déchets Isoler et stocker en Technicien collecte, Nombre
électriques (DEEE) | bac identifié responsable référent d'appareils

contacte recycleur traités par mois
Batteries Utiliser bac anti- Eleve signale, encadrant | Poids collecté en
décharge et range et documente kg par trimestre
signaler fuite
Solvants et flux Fermer contenant, Responsable atelier gére | Volume stocké
éviter évaporation stockage sécurisé en litres




kWh mensuel
suivi sur
compteur

Consommation Activer modes

énergétique

Equipe informatique régle
les politiques
d'alimentation

économie, éteindre
hors heures

3. Mise en pratique au labo:

Cas concret de collecte DEEE :

Contexte: un atelier avec 40 postes et 20 imprimantes obsolétes. Etapes: inventaire, tri,
étiquetage, collecte mensuelle par recycleur. Résultat: 120 appareils recyclés en 12 mois,
450 kg évacués.

Indicateurs et livrable :

Livrable attendu: registre de tracgabilité avec date, nombre d'unités et certificat de
traitement. Indicateurs: appareils traités par mois, kg évacués, jours entre collecte et prise
en charge.

Exemple de livrable :
Registre Excel partagé, colonnes: type d'équipement, référence, date de mise au rebut,
poids estimé, numéro du bon de prise en charge, total annuel chiffré.

Range les composants dans des boites transparentes et note la date, ¢a évite de jeter du
matériel réutilisable. Une fois, j'ai récupéré des cartes mere valides et on a évité [achat de
2 piéces.

Action Fréquence Responsable Veérifier

Vérifier bacs DEEE

Hebdomadaire

Technicien d'atelier

Niveau et étiquetage

consommation

informatique

Contréler stock Mensuelle Référent sécurité Dates limite et FDS
solvants
Rapport Trimestrielle Responsable kWh et actions

réalisées

Formation express
éléves

Annuel

Professeur et tuteur

Présences et quiz

Ce chapitre tapprend & réduire limpact du labo sur I'environnement et & sécuriser

les manipulations.

e Tririgoureux des déchets : bacs identifiés, suivi des enlévements,
gestion séparée des DEEE, piles et solvants.




e Réduction de la consommation énergétique : extinction systématique,
modes économie, virtualisation de serveurs pour baisser kWh et
refroidissement.

e Maitrise des risques chimiques : EPI, ventilation, stockage ventilé et
ignifuge, étiquetage et FDS accessibles, stocks limités.

e Tracabilité et contréles réguliers : registres Excel, pesée et comptage,
vérification des bacs, rapports énergie, formation des éléves.

En appliquant ces réflexes simples et mesurables, tu protéges ta santé,
lenvironnement et le matériel, tout en réduisant les colts du labo au quotidien.



Arts appliqués et cultures artistiques

Présentation de la matiére :

En Bac Pro CIEL, Arts appliqués et cultures artistiques t'apprend a lire le design des objets,
interfaces et espaces. Tu travailles par croquis, recherches dimages et projets simples,
toujours en lien avec les technologies que tu manipules en atelier.

Cette matiere meéne a I'épreuve Arts appliqués et cultures artistiques notée sur 20, avec
un coefficient de 1. Concrétement, cela représente un peu moins de 4 % de ta note
globale au Bac Pro CIEL, ce qui peut suffire & gagner une mention.

En voie scolaire, tu es évalué en CCF en terminale, en 3 situations réparties sur lannée
pour environ 4 h, avec dossier, croquis et courte présentation orale. Cette organisation
suit les régles nationales appliquées & toutes les spécialités de Bac Pro.

Conseil :

Pour réussir Arts appliqués et cultures artistiques, considére ce cours comme un
entrainement au design de tes futurs supports numériques, pas comme du dessin
décoratif. Garde 20 & 30 minutes, 2 fois par semaine, pour avancer en dehors des heures
de classe.

e Note tes idées visuelles spontanées
e Refais un croquis rapide d'écran

Pense aussi a tentrainer sur des sujets proches du CCF : Recherche rapide, quelques
croquis propres puis un petit oral devant un camarade. L'un de mes amis a gagné 2
points & I'épreuve en répétant exactement ce rituel avant la terminale.

Table des matiéres

Chapitre 1: Bases du dessin et de la couleur Aller
1. Dessiner les formes et les volumes Aller
2. Comprendre la couleur et ses usages Aller
Chapitre 2: Analyse d'images et d'objets Aller
1. Principes de lecture dimages Aller
2. Analyser un objet Aller
3. Démarche créative et application pratique Aller
Chapitre 3 : Histoire des arts et du design Aller
1. Panorama des mouvements clés Aller
2. Influence du design sur la technologie Aller

3. Démarche créative et cas concret Aller




Chapitre 1: Bases du dessin et de la couleur

1. Dessiner les formes et les volumes:

Observation et construction:

Regarde d'abord l'objet, repére les formes simples, réduis-les & des cubes, cylindres et
sphéres. Cette méthode te permet de construire un dessin solide et d'éviter les erreurs de
proportion.

Perspective et proportions:

Apprends la ligne d'horizon et les points de fuite, place les proportions & l'aide de mesures
visuelles. En atelier, 80% des erreurs viennent d'une mauvaise mise en place des
proportions.

Etude des valeurs et des lignes :
Travaille les valeurs plutét que les couleurs pour lire les volumes, utilise le contraste pour
séparer plans et arriere plan. Change I'épaisseur du trait pour suggérer la profondeur.

Exemple de croquis rapide :

En 10 minutes fais 6 vignettes de la méme composition, teste angles et échelles, remplis
les volumes au fusain ou crayon 2B pour voir les valeurs rapidement.

Une fois en TP, jai perdu 45 minutes & corriger une perspective mal posée, ce qui m'a
appris @ vérifier la ligne d’horizon avant tout.

Elément Description Usage
Couleur primaire Rouge, bleu, jaune de base pour | Créer toute la gamme de
mélanges teintes
Couleur secondaire Vert, orange, violet obtenus par Harmoniser et moduler
mélange lambiance
Couleur Couleur opposée sur la roue pour | Renforcer lisibilité et impact
complémentaire contraste visuel

2. Comprendre la couleur et ses usages:

Teinte, saturation et luminosité :
La teinte décrit la couleur, la saturation son intensité, la luminosité sa clarté. Maitriser ces
trois parametres t'aide a créer une hiérarchie visuelle efficace et lisible sur un écran ou

papier.

Harmonie des couleurs:

Choisis entre palettes complémentaires, analogues ou monochromes pour définir
ambiance. Teste toujours 2 ou 3 options avant de te décider pour éviter les couleurs qui
fatiguent l'ceil.



e Rechercher images dinspiration 20 minutes

e Faire 3 croquis couleur
e Choisir 1 palette finale

Application pratique et matériaux:
En pratique, sélectionne support et outils selon l'objectif, papier grain fin pour crayon,
acrylique pour rendu mat, écran calibré en sRGB pour travaux numeériques.

Mini cas concret:

Contexte, créer un poster A3 pour sensibiliser & la cybersécurité en entreprise. Etapes: 1
heure de recherche, 3 croquis, 2 tests de palette, exécution 2 heures. Livrable: PDF A3 300

dpi et PNG 1080x1920.

Exemple d'application couleur:
Pour un poster, jai choisi une palette complémentaire, réduit la saturation des fonds de
30% et augmenté la luminosité du texte de 20% pour améliorer la lisibilité & distance.

Action

Pourquoi

Fréquence

Observer le modeéle

Repérer formes et volumes

Avant chaque croquis

Mesurer proportions

Eviter erreurs structurelles

Pendant 10 a 15 minutes

Tester 3 palettes

Comparer ambiance

1 fois par projet

Exporter final

Garantir qualité impression

Avant livraison




Chapitre 2: Analyse d'images et d'objets

1. Principes de lecture dimages:

Composition et cadrage :
La composition te permet de lire limage rapidement, repére l'axe central, les lignes de
force et le point de fuite pour comprendre la hiérarchie visuelle et lintention de l'auteur.

Signes et symboles:

Interpréete les éléments comme des signes, repeére les motifs répétés, les couleurs
symboliques et les objets porteurs de sens pour remonter au message implicite de
limage.

Indices techniques:
Regarde la netteté, la lumiére, la profondeur de champ, et les retouches éventuelles, car
ces choix techniques orientent le sens et la réception de limage par le spectateur.

Exemple d'analyse rapide :
Face d une photo publicitaire, tu notes 5 éléments clés en 10 minutes, puis rédiges 3 lignes
sur l'intention commerciale et 2 lignes sur '€motion visuelle.

2. Analyser un objet:

Matiére et fabrication :
Examine matériaux, techniques d'assemblage et finitions, car ils révélent I'usage, le colt et
la durabilité, et t'aident & situer I'objet historiquement et économiquement.

Fonction et ergonomie:
Questionne la fonction réelle de I'objet, observe I'ergonomie, et note si la forme sert
lusage ou sil s'agit d'une forme purement esthétique.

Contexte et histoire :
Relie l'objet & son époque, son usage social ou industriel, et & des références culturelles,
cela t'aide & interpréter son role dans une collection ou un projet.

Exemple d'observation technique:
En stage, j'ai recensé 24 pieéces d'un prototype en 2 heures, noté matériaux et défauts, ce
travail a permis de proposer 3 améliorations simples pour la production.

Elément Question a se poser

Composition | Quelle est la hiérarchie visuelle et le point focal de Iimage

Matériaux De quoi est fait 'objet et pourquoi ce choix

Techniques Quels procédés de fabrication ou de retouche ont été employés




Contexte Quel est l'usage, I'époque et la cible de l'objet ou de limage

3. Démarche créative et application pratique:

Etapes de la démarche créative :
Travaille en 4 phases, recherche visuelle, croquis, prototype et choix de matiéres, cela
structure ton travail et facilite les arbitrages entre esthétique et fonction.

Mini cas concret:

Contexte: commande d'une affiche pour un salon local, objectif: visibilité. Etapes: 1
Recherche 50 images en 3 heures, 2 Trois croquis en 2 heures, 3 Prototype numérique.
Résultat: affichage A2 imprimé. Livrable attendu: fichier PDF A2 300 dpi et planche de 6
visuels annotés.

Retours d'expérience et erreurs fréquentes:
Ne commence pas par la mise en couleur, tu risques d'oublier la lisibilité, privilégie le
contraste et teste la lisibilité & 1 métre et en miniature.

Numeérote systématiquement tes images et objets, garde 1 dossier source par projet, et
consacre 2 heures de revue critique avec ton tuteur chaque semaine.

Tache Critére
Photographier l'objet 300 dpi pour impression, plusieurs angles, échelle incluse
Faire le moodboard Sélectionner 10 images pertinentes en 1 heure
Rédiger la fiche technique | Inclure matériaux, dimensions, colt estimé

Vérification Action
Documentation Sauvegarder 2 copies et nommer correctement
Lisibilité Tester a différentes tailles et formats
Cohérence Comparer le rendu avec la planche de référence
Livrable Fichier PDF A2 300 dpi et planche d'accompagnement

Je me souviens qu'en atelier, une fiche bien faite nous a fait gagner 4 jours de production,
garde toujours des livrables clairs et chiffrés.



Pour analyser une image, repére la composition et hiérarchie visuelle, les symboles
récurrents et les choix techniques qui orientent 'émotion et le message.

Pour un objet, observe matériaux, fabrication, fonction et contexte d’'usage afin de
comprendre son cout, sa cible et son réle dans un projet.

e Structure ta démarche créative en 4 phases : recherche, croquis,
prototype, choix de matiéeres.

e Teste systématiquement la lisibilité et le contraste & différentes tailles.

e Documente images et objets avec photos, fiche technique et
moodboard précis.

e Assure des livrables clairs et chiffrés pour faciliter les décisions.

En appliquant ces repeéres, tu gagnes du temps, améliores la qualité de tes analyses
et sécurises chaque étape de ton projet visuel ou produit.



Chapitre 3 : Histoire des arts et du design

1. Panorama des mouvements clés:

Antiquité et renaissance:

Dans l'antiquité et la renaissance, l'art se lie fortement a 'artisanat, la fonction et la
symbolique. Les matériaux dictent souvent la forme, les commandes étaient
majoritairement religieuses ou civiles.

Xixe siécle et modernité :

A partir de 1850, la révolution industrielle transforme la production et favorise le design
industriel. Art nouveau, années 1890-1910, met 'ornement en avant, puis le bauhaus
impose fonction et rationalité dés 1919.

Contemporain et numérique :

Depuis les années 1990, le design intégre linterface et I'expérience utilisateur. Les objets
connectés demandent désormais ergonomie, esthétique et contraintes techniques
simultanées.

Exemple d'illustration:
La chaise Wassily (1925) illustre le lien entre nouvelle production industrielle et esthétique
fonctionnelle, avec métal tubulaire et assise minimaliste congue pour industrialisation.

Mouvement Période Caractéristique principale
Art nouveau 1890-1910 Formes courbes, ornement
Bauhaus 1919-1933 Fonctionnalisme, simplicité
Modernisme 1940-1970 Production de masse, normes
Design numérique 1990-aujourd’hui Interaction, ergonomie logicielle

2. Influence du design sur la technologie:

Forme qui suit la fonction :

Le design impacte les choix techniques, par exemple la dissipation thermique ou la
modularité. Un boitier bien pensé simplifie maintenance et réduit temps de réparation de
30 & 50 pour cent.

Design centré utilisateur:
L'approche utilisateur implique tests et itérations. Faire 3 cycles de tests sur 5 utilisateurs
permet souvent didentifier 80 pour cent des problémes d'ergonomie avant production.



Pendant ton stage, note toujours 3 contraintes principales du projet et propose 2
variantes, cela montre rigueur et esprit d'initiative a ton tuteur.

Exemple d'optimisation d'un processus de production:

Sur un prototype de boitier, remplacer 4 vis par 2 clips réduit temps d'assemblage de 40
pour cent et diminue codts de main d'ceuvre sur 100 unités.

Maintenant une idée pratique avant le tableau suivant, applique ces repéres pour
t'organiser en atelier et sur maquette.

Etape Action Durée estimée
Recherche Collecter 6 références visuelles 142 jours
Croquis Réaliser 3 & 5 esquisses 2 & 3 heures
Prototype Impression 3D ou maquette 8 a 16 heures

3. Démarche créative et cas concret:

Recherche et références:
Commence par définir le besoin, rassembler 6 & 10 images et noter matériaux possibles.
Cette étape prend généralement 1a 2 jours selon lampleur du projet.

Croquis et maquettage:
Fais 3 esquisses rapides, choisis 1 piste, puis réalise un prototype simple. Le passage du
croquis & la maquette prend souvent 2 a 7 jours selon la complexité.

Choix des matériaux et prototypage:
Pour I'électronique, privilégie ABS ou PLA pour prototypage rapide, puis alu injecté pour
production. Un prototype colte en moyenne 20 & 200 euros selon finition.
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Présentation et livrable :
Le livrable attendu contient un dossier technique de 4 & 6 pages, 2 fichiers STL pour
impression et une maquette fonctionnelle préte a tester en atelier.

Exemple de mini cas concret:

Contexte : créer un boitier pour capteur loT en atelier. Etapes : recherche 2 jours, 3 croquis,
2 prototypes 3D (8 heures chacun), test 5 utilisateurs. Résultat : réduction des erreurs de
cablage de 60 pour cent. Livrable attendu : dossier technique 6 pages, 2 fichiers STL, 1
vidéo de démonstration de 3 minutes.

Astuce pratique:

Lors d'un TP, teste toujours les connecteurs avant insertion définitive, cela évite 70 pour
cent des pannes matérielles en initiation.

Voici une petite check-list opérationnelle pour t'aider sur le terrain.

Checklist Action
Définir le besoin Ecrire 3 contraintes principales
Références Rassembler 6 images inspirantes
Prototyper Imprimer 2 variantes
Tester Faire 3 itérations avec 5 utilisateurs
Livrable Dossier technique + fichiers 3D




L'histoire du design va de l'artisanat symbolique antique au design numérique
interactif, en passant par Art nouveau ornemental et Bauhaus fonctionnel et sobre.

e Les mouvements clés structurent le passage a la production de masse
et au fonctionnalisme centré usage.

¢ Laforme impacte directement technique et colts: boitier optimisé,
moins de vis, maintenance plus rapide.

e Le design centré utilisateur s‘appuie sur tests répétés avec petits
groupes pour éliminer la plupart des problemes.

e La démarche projet suit un cycle: besoin, références, croquis,
prototypes 3D, choix matériaux, dossier technique et fichiers 3D.

En stage ou en TP, note toujours les contraintes, propose des variantes et teste tot
avec quelques utilisateurs pour sécuriser ton projet.



Langue vivante A (Anglais)

Présentation de la matiére :

En Bac Pro CIEL (Cybersécurité, Informatique et Réseaux, Electronique), la matiére Langue
vivante A (Anglais) te fait travailler 'anglais technique. Tu as en moyenne 2 heures par
semaine, pour environ 7 % de la note finale.

Cette matiére conduit & I'épreuve obligatoire de langue vivante du Bac Pro, notée sur 20
avec un coefficient 2, écrite et orale. En voie scolaire tu passes des contrdles en cours de
formation, sinon une épreuve finale d'environ 1 h 10 niveau Bl+. Un camarade a trouvé ce
format rassurant.

Conseil :

Pour réussir Langue vivante A (Anglais), la clé est la régularité. Méme avec un coefficient
2, 'anglais t'aidera pour comprendre des tutoriels, lire une documentation réseau et parler
avec un client étranger.

Travaille un peu tous les jours plutot que 2 heures la veille du CCF, par exemple 10 min en
rentrant des cours.

e Prévoir chaque semaine 2 ou 3 fiches de vocabulaire
e Tentrainer a présenter & l'oral ton stage

Avec ces habitudes, tu aborderas chaque CCF beaucoup plus sereinement.

Table des matiéres

Chapitre 1: Compréhension orale simple Aller
1. Comprendre les mots clés Aller
2. Techniques d'écoute active Aller
Chapitre 2: Compréhension écrite de documents Aller
1. Identifier le type et le but du document Aller
2. Stratégies de lecture active en anglais Aller
3. Exploiter les documents techniques et préparer un livrable Aller
Chapitre 3 : Expression orale en situations courantes Aller
1. Présenter et s'introduire Aller
2. Expliquer un probléme technique et demander de l'aide Aller
3. Réunion, appel téléphonique et consignes de sécurité Aller
Chapitre 4 : Expression écrite courte Aller
1. Objectif et structure Aller

2. Techniques pratiques Aller




3. Mise en pratique et livrable Aller




Chapitre 1: Compréhension orale simple

1. Comprendre les motsclés:

Identifier le théme:

Commence par repérer le sujet général dés les 10 & 20 premiéres secondes, cela t'aide &

cadrer I'écoute et a éviter de te perdre sur des détails non essentiels pendant 2 & 3

minutes d'exercice.

Repérer les mots importants::

Ecoute pour des mots techniques, des chiffres, des noms d'équipements et des verbes
d'action. Note 4 & 6 mots-clés par passage pour pouvoir reformuler lidée principale

ensuite.

Prendre des indices sonores :

Fais attention & l'intonation et au rythme, ils indiquent souvent une conclusion ou un
avertissement. Ces indices t'aident & comprendre les priorités et 'urgence dans un

message oral.

Exemple d'écoute rapide :

She is restarting the router. (Elle redémarre le routeur.) This short sentence tells you both

action and objet, note ‘restarting” and "router” as mots-clés.

Phrase en anglais

Traduction francaise

Check the connection

Vérifie la connexion

Power cycle the device

Coupe et remets le courant de l'appareil

There is packet loss

Il'y a une perte de paquets

Log the error code

Enregistre le code d'erreur

I will run a diagnostic

Je vais lancer un diagnostic

Is the LED blinking?

La LED clignote-t-elle ?

Reboot the server

Redémarre le serveur

Replace the faulty module

Remplace le module défectueux

Can you repeat that?

Peux-tu répéter cela ?

The port is closed

Le port est fermé

Travaille ce tableau en écoutant 2 a 3 enregistrements par semaine, tu mémoriseras
rapidement les formules utiles en contexte technique.

2. Techniques d'écoute active:




Prendre des notes efficaces :

Utilise la méthode 3 colonnes : temps, mot-clé, action. En 1 heure d'exercice, tu peux
améliorer ta capture dinformations de 30 & 50 pourcent par rapport & une prise de notes
linéaire.

Anticiper le vocabulaire technique:
Avant d'écouter, fais une liste de 6 & 8 mots probables selon le sujet. Cela accélére la
reconnaissance auditive et taide & ne pas perdre le fil sur des descriptions rapides.

Mini cas concret:

Contexte - Intervention sur un switch réseau, durée annoncée 10 minutes, objectif réparer
la liaison entre 4 postes. Etapes - 1 Détection, 2 Remplacement du module, 3 Test ping.
Résultat - Liaison rétablie sur 4 postes en 12 minutes. Livrable - Compte rendu de 180 mots
et liste des 3 actions réalisées.

Exemple d'anticipation:

| will check the port and reset it. (Je vais vérifier le port et le réinitialiser.) En notant "check”,
"port”, "reset’, tu sais déja quoi vérifier pendant 'action.

Je me rappelle la premiére fois ou jai noté juste 2 mots et jai retrouvé lintégralité de
I'explication, c'est surprenant mais ¢a marche bien.

Erreurs fréquentes:
Confondre des mots proches ou traduire mot & mot rend la compréhension difficile, voici
quelques exemples courants a éviter :

e Mauvais: "I have a issue” - Correcte : "I have an issue” (J'ai un probléme)

e Mauvais: "Reset the computer nowed" - Correcte : "Reset the computer now”
(Redémarre l'ordinateur maintenant)

e Mauvais : "The network is downed" - Correcte : "The network is down" (Le
réseau est en panne)

Mini dialogue situationnel :

Can you hear me clearly? (Tu m'entends clairement ?)

Yes, but there is some static. (Oui, mais il y a des interférences.)
Could you repeat the last step? (Peux-tu répéter la derniére étape ?)
Remove the module and reinsert it. (Enléve le module et réinsére-le.)

Maintiens ces dialogues en téte pour 5 & 10 minutes d'exercice oral par séance, ¢a
améliore ta réactivité en situation de stage.

Tache Action rapide

Préparer 6 mots-clés Note-les avant d'écouter

Prendre des notes Utilise 3 colonnes




Vérifier la compréhension Répéte la phrase-clé

Transformer en livrable Rédige 150 a 200 mots

Entraine-toi & convertir 3 écoutes en 3 comptes rendus de 150 & 200 mots par semaine
pour progresser rapidement en compréhension orale et rédaction.

Pour une bonne compréhension orale, commence par identifier rapidement le
théme dans les 10 & 20 premiéres secondes, puis concentre-toi sur 4 & 6 mots-clés.

e Repére les mots techniques essentiels : verbes d'action, chiffres, noms
d'équipements.

e Utilise lintonation et le rythme pour détecter conclusion ou
avertissement dans le message.

e Prépare 6 & 8 mots probables et prends des notes en 3 colonnes :
temps, mot-clé, action.

e Apres |'écoute, reformule lidée principale et rédige un court compte
rendu technique.

Evite les traductions mot & mot et les fautes fréquentes, garde quelques phrases
types en téte et entraine-toi chaque semaine avec plusieurs enregistrements pour
automatiser ces réflexes.



Chapitre 2: Compréhension écrite de documents

1. Identifier le type et le but du document:

Reconnaitre le genre :

Regarde d'abord si c'est une fiche technique, un e-mail professionnel, un manuel ou une
notice de sécurité. Cette identification te permet d'adapter ta vitesse de lecture et ton
objectif.

Repérer le public visé :
Demande-toi si le document s'adresse & un technicien, un client ou un responsable. Le
vocabulaire et le niveau de détail changent, et cela t'aide & prioriser linformation utile.

Analyser la structure :
Observe titres, sous-titres, listes et tableaux pour trouver rapidement 3 & 6 idées clés. C'est
souvent I& que se cachent les consignes concrétes ou les valeurs de parameétres.

Exemple d'identification :
Tu recois une fiche produit avec tableau de caractéristiques, cela indique un document
technique a lire en vérifiant d'abord les valeurs chiffrées et les unités.

2. Stratégies de lecture active en anglais:

Lecture en diagonale puis détaillée :
Commence par survoler pour repérer mots clés et titres, puis relis lentement les parties
utiles. Cette méthode te fait gagner souvent 30 & 50% de temps en lecture en stage.

Prendre des notes bilingues :
Note mots inconnus en anglais et leur traduction immédiate, garde 5 & 10 mots-clés par
document. Cela facilite la révision et la rédaction de comptes rendus en frangais.

Utiliser le contexte pour deviner le vocabulaire :
Si un mot technique te bloque, lis la phrase avant et aprés pour deviner le sens, puis
vérifie seulement s'il est essentiel. Cette astuce réduit les pauses inutiles.

Pour un manuel, souligne verbes modaux comme must, should, may et note leur
traduction, car ils indiquent obligation, recommandation ou possibilité dans les
consignes.

Erreurs fréquentes:

e Mauvaise formulation : "I have 20 years.” Correcte en frangais : "J'ai vingt ans.’
(en anglais il faut dire "l am 20 years old."),



e Mauvaise formulation : "Do not open the equipment without read manual.’
Correcte en francais : "Ne pas ouvrir 'équipement sans lire le manuel.” (en
anglais il faut dire "Do not open the equipment without reading the manual.”),

e Mauvaise formulation : "Check the voltage is 220." Correcte en frangais :
"Vérifier que la tension est 220 V." (en anglais il faut dire "Check that the
voltage is 220 V."),

Mini dialogue bilingue utile :

"Can you clarify point 3, please?" (Peux-tu clarifier le point 3, s'il te plait?)

"It means the voltage must not exceed 230 V." (Cela signifie que la tension ne doit pas
dépasser 230 V.)

English Frangais
specification spécification
safety data sheet fiche de données de sécurité
to comply with étre conforme &
warranty garantie
user manual manuel d'utilisation

3. Exploiter les documents techniques et préparer un livrable:

Lire une fiche technique efficacement:

Repére d'abord les valeurs numériques, unités et tolérances. Note 3 éléments essentiels,
par exemple tension, intensité et température maximale. Ces éléments sont souvent
vérifiés en stage.

Extraire des consignes et priorités :

Transforme chaque consigne en action courte et chiffrée, par exemple "vérifier la tension
230 V" ou "remplacer la piece toutes les 500 heures’. Cela devient une checklist
opérationnelle.

Mini cas concret:

Contexte : tu dois contrdler une armoire électrique avant mise en service pour un atelier.
Etc:pes :lire la fiche, mesurer 4 tensions, comparer aux valeurs, consigner résultats.
Résultat : 3 mesures conformes sur 4. Livrable attendu : un rapport d'une page avec
tableau et recommandation pour remplacement si écart supérieur & 5%.
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Etape Action chiffrée Résultat attendu
Lecture fiche 15 minutes 3 parameétres identifiés
Mesures 4 mesures 3 conformes, 1 & contréler
Rédaction du rapport 30 minutes Rapport d'une page

Check-list opérationnelle :

e Vérifier les titres et la date du document,

e Noter 5 mots-clés anglais-frangais essentiels,

e Contrdler 3 valeurs numériques principales,

e Rédiger 1 page de syntheése avec tableau des mesures,

e Relire 5 minutes pour corriger erreurs de compréhension.

Pour lire un document technique en anglais, commence par identifier le type de
document, le public visé et la structure pour cibler tout de suite les infos utiles.
Adopte une lecture en diagonale puis détaillée, prends quelques notes bilingues et
utilise le contexte avant d'ouvrir le dictionnaire.

e Repérer titres, listes et tableaux pour dégager 3 & 6 idées clés.
o Transformer les consignes en actions courtes et chiffrées pour créer
une checklist.



e Préparer un rapport synthétique avec valeurs mesurées, écarts et
recommandations.

Ainsi, tu exploites vraiment les documents techniques et tu gagnes du temps tout
en évitant les contresens dangereux pour la sécurité ou la qualité.



Chapitre 3: Expression orale en situations courantes

1. Présenter et s'introduire:

Salutations et phrase d'accroche:
Commence par une phrase courte pour te présenter, ton role et ton objet. En stage, vise
20 & 30 secondes, clair et professionnel pour capter 'attention du tuteur ou du client.

Donner son parcours en quelques lignes :
Explique ton niveau, ta spécialité et une réalisation concréte. Par exemple, dis ton diplédme,
un stage récent et une tache précise accomplie en 2 ou 3 phrases compréhensibles.

Adapter le ton au contexte :
En atelier, sois direct et technique, en réunion client, reste poli et synthétique. Ajuste ton
vocabulaire entre termes techniques et explications simples selon ton interlocuteur.

Exemple de présentation:

Hello, I'm Paul, third year student in network systems, | worked on router configuration
during my last internship. (Bonjour, je suis Paul, étudiant en troisiéme année en systémes
réseau, j'ai travaillé sur la configuration de routeurs lors de mon dernier stage.)

2. Expliquer un probléme technique et demander de l'aide :

Décrire le symptome de fagon précise :
Commence par l'effet observable, ajoute le moment, la fréquence et limpact. Indique des
chiffres si possible, par exemple 20% de perte de paquets ou 3 postes affectés.

Préciser les actions déja réalisées :
Liste les vérifications et tests que tu as fait, avec durées et résultats. Cela aide ton
interlocuteur a ne pas répéter des tests et & proposer une solution plus rapide.

Demander une aide ou une validation:

Sois poli et explicite sur ce que tu demandes, une validation, une autorisation
dintervention ou une remontée au responsable. Propose un créneau de 30 a 60 minutes
pour travailler ensemble.

Exemple d'explication :

The switch drops packets every 10 minutes, affecting 3 workstations, | already restarted
the switch and checked the cables. (Le switch perd des paquets toutes les 10 minutes,
affectant 3 postes, j'ai déja redémarré le switch et vérifié les cables.)

-

3. Réunion, appel téléphonique et consignes de sécurité:

Prendre la parole en réunion courte :



Prépare 3 points clairs & énoncer en 2 minutes. Commence par la conclusion, puis justifie
avec 1 ou 2 détails chiffrés et termine par la demande ou la prochaine étape.

Gérer un appel technique:
Présente-toi, décris le probléme, propose un diagnostic rapide et propose une action
immédiate. Note le nom et I'heure de 'appel, c'est utile pour le compte rendu.

Formules de sécurité et consignes:

Utilise des phrases courtes pour donner des consignes de sécurité, par exemple couper
l'alimentation, porter des EP, isoler équipement. Répéte si nécessaire pour confirmer la
compréhension.

Exemple d'appel:

Hello, this is Claire from the maintenance team, we have a power issue on rack three, can
you shut down equipment number seven? (Bonjour, ici Claire de I'équipe maintenance,
nous avons un probléme d'alimentation sur la baie trois, peux-tu couper I'équipement
numéro sept ?)

Mini cas concret : intervention sur une panne réseau:
Contexte, étapes, résultat, livrable attendu :

e Contexte : perte de connectivité sur un service interne pour 12 utilisateurs
pendant 2 heures.

o Ftapes : diagnostic VLAN en 30 minutes, correction de configuration en 45
minutes, vérification 15 minutes.

e Résultat: restauration totale du service, réduction du temps d'indisponibilité
de 120 & 0 minutes suite a lintervention.

e Livrable : rapport d'intervention d'une page et un fichier de configuration
sauvegardé, délai de remise 24 heures.

Anecdote rapide : lors de mon premier stage jai oublié d'enregistrer la config, depuis jai
pris 'habitude d'un backup automatique toutes les 4 heures.

Phrase en anglais Traduction frangaise

Could you repeat that please? (Could you repeat that | Peux-tu répéter s'il te plait ?
please?)

| have checked the cable and the lights are green. (I J'ai vérifié le cable et les

have checked the cable and the lights are green.) voyants sont verts.

Can you grant me access for 30 minutes? (Can you Peux-tu me donner lacceés
grant me access for 30 minutes?) pendant 30 minutes ?

We restored the service at 14:15. (We restored the Nous avons rétabli le service a

service at 14:15.) 14h15.




| will send a one-page report within 24 hours. (I will J'enverrai un rapport d'une
send a one-page report within 24 hours.) page dans les 24 heures.

Erreurs fréquentes:

e Mauvaise formulation : | am agree” — Correct en francgais : "Je suis daccord".

e Mauvaise formulation : "I have 20 years" — Correct en frangais : "J'ai 20 ans’
mais en anglais dis I am 20 years old".

e Mauvaise formulation : "Can you to reboot?” — Correct en frangais : "Peux-tu
redémarrer ?" utilise "Can you reboot?” en anglais.

e Mauvaise formulation : "The machine is brokened” — Correct en frangais : "La
machine est en panne’ utilise “The machine is broken" en anglais.

Etape

. . Action concréte
opérationnelle

Avant intervention Vérifier backups, noter horaire, prévenir 1 responsable

Communication Annoncer l'action en anglais simple, indiquer durée estimée 30 &
60 minutes
Pendant Parler & voix claire, utiliser phrases courtes et chiffres

intervention

Apreés intervention Rédiger rapport d'une page, noter temps d'arrét total

Exemple de dialogue d'appel :

"Hello, the server is down since 09:10, can you advise? (Bonjour, le serveur est tombé
depuis 09h10, peux-tu conseiller ?)".

"Check the power supply and tell me the status lights, then reconnect if safe. (Vérifie
l'alimentation et dis-moi l'état des voyants, puis reconnecte si c'est sar.)".

Ce chapitre t'apprend a parler efficacement en anglais dans des situations pro
courantes.

e Présente toi en 20 & 30 secondes: identité, role, objectif et une
réalisation technique concréte.

e Pour un probléme, décris symptéme, impact, fréquence et actions
déja testées, puis formule clairement la demande d'aide.

e Enréunion ou appel, prépare 3 points, commence par la conclusion et
annonce la prochaine étape avec durée estimée.



e Respecte les consignes de sécurité, vérifie les backups, puis rédige un
court rapport apreés l'intervention.

Entraine toi avec les phrases types données, évite les erreurs fréquentes et privilégie
des phrases courtes, chiffrées et polies pour étre compris rapidement.



Chapitre 4 : Expression écrite courte

1. Objectif et structure:

But de I'exercice :

Ce que l'on attend d'une expression écrite courte, c'est une réponse claire en 50 & 120
mots, organisée en accroche, développement et conclusion concise pour éviter le hors
sujet.

Longueur et format:
Respecte la limite de mots indiquée, écris des phrases courtes, évite les abréviations, et
structure ton texte en 3 parties visibles pour faciliter la lecture du correcteur.

Exemple de réponse courte:

Keep logs for 30 days, isolate affected device, and inform the supervisor with timestamps.
(Conserver les journaux pendant 30 jours, isoler I'appareil affecté et informer le
responsable avec les horodatages.)

2. Techniques pratiques:

Phrase d'accroche:
Commence par une phrase qui reprend la consigne et annonce ton point de vue, cela
montre que tu as compris la demande et évite les hors sujet dés la premiére ligne.

Paragraphe clair:
Un paragraphe doit contenir une idée principale, une preuve ou un exemple et une mini
conclusion, trois phrases suffisent souvent pour rester lisible et précis pour le correcteur.

Vocabulaire utile :
Utilise des verbes simples et des mots techniques maitrisés, évite les synonymes
alambiqués si tu n'es pas sdr, la clarté lemporte toujours sur le style recherché.

Dialogue utile :

Customer: | cannot access the server. (Client : Je ne peux pas accéder au serveur.)
Technician: Check your credentials and network connection, then report error code.
(Technicien : Vérifie tes identifiants et la connexion réseau, puis signale le code derreur.)

Anglais Frangais
To install Installer
To configure Configurer
To update Mettre & jour
To detect Détecter




To report Signaler

To encrypt Chiffrer

To backup Sauvegarder
To access Accéder

To block Bloquer

Write a 1line plan before you start, then produce three short paragraphs. (Ecris un plan en
une ligne avant de commencer, puis rédige trois courts paragraphes.)

3. Mise en pratique et livrable:

Mini cas concret :
Contexte : incident de réseau détecté a 10 h, plusieurs postes impactés. Interviens pour
isoler et sauvegarder les logs, puis rédige un rapport court destiné au tuteur de stage.

o FEtape 1:isoler 'équipement impacté
o Etape 2:sauvegarder 48 heures de logs
o FEtape 3:rédiger un rapport de 120 mots contenant actions et horaires

Livrable attendu:
Un rapport de 120 mots maximum, avec horaire des actions, 3 mesures prises et une

recommandation chiffrée pour éviter la récurrence, prét en 30 minutes pour le tuteur.

Check-list opérationnelle :

Elément A vérifier
Relire Sens et cohérence
Compter les mots Respecter la limite
Vocabulaire Termes techniques justes
Orthographe Grammaire et accords
Erreurs fréquentes:

Bad: | will to fix the server tomorrow. (Mauvais : | will to fix the server tomorrow.) Correct: |
will fix the server tomorrow. (Correct : Je réparerai le serveur demain.)

Bad: The update was make yesterday. (Mauvais : The update was make yesterday.)
Correct: The update was made yesterday. (Correct : La mise a jour a été effectuée hier.)



Bad: Need to check logs now. (Mauvais : Need to check logs now.) Correct: | need to check
the logs now. (Correct : Je dois vérifier les journaux maintenant.)

Exemple de feedback pour le stage:

Well done, you explained actions clearly and gave times, minor grammar errors remain.
(Bravo, tu as expliqué les actions clairement et donné les horaires, il reste de petites
erreurs grammaticales.)

Pour une expression écrite courte, tu rédiges 50 a 120 mots en trois parties claires :
accroche, développement, conclusion, avec phrases simples et sans abréviations.

e Commence par une phrase d'accroche liée d la consigne pour
montrer que tu as compris le sujet.

e Ecris trois petits paragraphes : une idée, un exemple ou une preuve,
puis mini conclusion logique.

e Prépare un plan en une ligne, indique toujours actions et horaires dans
ton rapport technique.

e Relis avec la check-list finale : sens, nombre de mots, vocabulaire
technique juste, grammaire.

En respectant longueur, structure et langue simple, tu peux produire rapidement un
rapport clair, utile pour ton tuteur et facile & corriger.



Langue vivante B (Espagnol)

Présentation de la matiére :

En Bac Pro CIEL, la matiére Langue vivante B (Espagnol) t'apprend & communiquer
simplement en espagnol dans la vie quotidienne et au travail. Le niveau visé est le niveau
A2+ du CECRL, en compréhension et en expression, a l'oral comme a I'écrit.

L'épreuve est notée sur 20 points avec un coefficient de 2, soit environ 2 % de la note
finale. En candidat scolaire, tu as 2 CCF en terminale, 1 écrit d'environ 1heure et 1 oral
individuel d’environ 10 minutes, ou une épreuve ponctuelle en fin de formation.

Un enseignant raconte que beaucoup d'éléves de CIEL se sentent vraiment fiers la
premiére fois qu'ils comprennent une vidéo technique en espagnol sans sous-titres.

Conseil :

Pour réussir en Langue vivante B (Espagnol), Iidée est de pratiquer souvent, méme peu
de temps. Par exemple, prévois 3 fois 20 minutes par semaine pour écouter, lire et écrire
quelques phrases en espagnol.

Un camarade de Bac Pro CIEL m'a raconté qu'il a gagné presque 3 points en espagnol
quand il a structuré ses révisions ainsi:

e Préparer une courte présentation de 5 minutes sur un projet
* Noter 10 expressions techniques en espagnol aprés chaque cours

Le jour des CCF ou de I'épreuve ponctuelle, tu arriveras plus détendu, avec des
automatismes solides, et tes notes en espagnol tireront vers le haut ta moyenne générale.

Table des matiéres

Chapitre 1: Vocabulaire de la vie quotidienne Aller
1. Vocabulaire essentiel Aller
2. Phrases utiles et interactions Aller
Chapitre 2: Compréhension de dialogues simples Aller
1. Comprendre l'idée générale Aller
2. Identifier les détails importants Aller
3. Pratique et erreurs fréquentes Aller
Chapitre 3 : Phrases courtes @ I'écrit Aller
1. Utilité des phrases courtes Aller
2. Techniques pour écrire court Aller

3. Application en contexte professionnel Aller



Chapitre 1: Vocabulaire de la vie quotidienne

1. Vocabulaire essentiel :

Objets du quotidien:
Apprends les mots pour les objets qu'on utilise tous les jours, comme le téléphone,
l'ordinateur, le chargeur, ou la clé, pour mieux communiquer en stage ou au magasin.

Lieux courants :
Connais les noms des lieux utiles comme la boutique, I'atelier, le bureau, la salle de cours,
pour t'orienter facilement et demander un service en espagnol en toute confiance.

Exemple d'utilisation:
¢Donde estd la tienda de informatica? (Ou se trouve le magasin d'informatique?) Utilise
cette phrase pour demander le chemin ou vérifier ladresse d'un fournisseur.

Espagnol Francais
Teléfono Téléphone
Ordenador Ordinateur
Cargador Chargeur
Cable Cdble
Enchufe Prise
Contrasefa Mot de passe
Impresora Imprimante
Teclado Clavier
Ratén Souris
Pantalla Ecran
Bateria Batterie

2. Phrases utiles et interactions:

Se présenter:

Sache dire ton nom, ton réle et ton service rapidement, c'est souvent la premiére
impression en entreprise et ¢a facilite les échanges avec le tuteur ou un client

hispanophone en stage.

Mini-dialogue accueil :




Hola, soy Carlos, soy técnico de redes. (Bonjour, je suis Carlos, je suis technicien réseaux.)
Buenos dias, necesito ayuda con mi conexién. (Bonjour, j'ai besoin d'aide pour ma
connexion.)

Demander de l'aide :
Utilise des formules simples pour expliquer une panne, préciser la durée estimée ou

demander une piéce, c'est utile pour rédiger un devis ou expliquer un chantier en
espagnol rapidement et clair.

Cas concret:

Contexte: stage en atelier réseay, client avec panne wifi sur 20 postes, tu fais le
diagnostic, commande de piéce et réparation en 48 heures, livrable: fiche d'intervention
d'une page et devis de 120 euros.
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o Etape I: diagnostiquer en 15 minutes
e FEtape 2: commander la carte wifi, délai 2 jours
o Etape 3: réparation et test, 48 heures

Exemple de phrase technique:
La red estd caida, necesito reiniciar el router. (Le réseau est tombég, je dois redémarrer le
routeur.) Dis cette phrase au tuteur pour expliquer I'action rapidement.

Controle Action

Salutation Dire hola / buenos dias

Identification Présenter nom et role




Diagnostic Expliquer symptémes en 1 phrase

Livrable Fiche d'intervention + devis

Une fois en stage jai confondu ‘'mesa’ et ‘'masa; le stagiaire a bien rigolé et jai retenu ces
mots pour toujours.

Ce chapitre présente le vocabulaire indispensable pour ton stage en espagnol,
centré sur les objets et lieux liés a l'informatique.

e Apprends les noms d'objets comme teléfono, ordenador, cargador,
teclado, impresora pour décrire ton matériel.

e Mémorise les lieux clés comme tiendaq, taller, oficing, sala de clases
pour t'orienter et demander un service.

e Entraine toi & une présentation professionnelle simple: nombre, role,
service, avec des salutations de base.

e Utilise des phrases courtes pour décrire une panne, annoncer un délai
et justifier un devis.

En combinant ces mots et mini-phrases techniques comme «La red esté caida», tu
peux gérer un diagnostic, expliquer ton intervention et échanger sereinement avec
clients et tuteur hispanophones.



Chapitre 2: Compréhension de dialogues simples

1. Comprendre l'idée générale:

Stratégies d'écoute :
Commence par repérer lintention du locuteur, si c'est une demande, une information ou
une consigne. Cette étape prend souvent 5 & 10 secondes au début d'un dialogue.

Repérer les mots clés:
Concentre-toi sur noms, chiffres, verbes d'action et lieux. Dans un atelier, écoute mots
comme puerto, router, conectar, manana, y ahora, ils portent I'essentiel de linformation.

Exemple d'identification de mots clés:
Escucho "el puerto 2" (J'entends "le port 2") et je note immédiatement le chiffre, cela me
permet d'agir sans tout comprendre mot & mot.

2. Identifier les détails importants:

Chiffres et instructions :

Les nombres et les directives précises sont essentiels. Un numéro de port, une durée de 10
minutos, ou un modéle de piece conditionnent I'action immédiate en atelier ou en salle
réseau.

Questions et réponses:

Apprends les structures courantes de question en espagnol, elles annoncent souvent le
point clé. "¢Qué puerto es?" (Quelle est le prise ?) répond directement au probléme
technique.

Exemple de mini dialogue technique :
— ¢Cudl es el puerto del router? (Quel est le port du routeur ?) — Es el puerto 2 en la parte
trasera. (C'est le port 2 & l'arriére.)

Mini cas concret:

Contexte : dépannage réseau en atelier, un poste perd la connexion, durée estimée 30
minutos. Etapes : repérer le port, vérifier cable et configurer linterface. Résultat : connexion
rétablie en 30 minutos.

Exemple de livrable attendu:
Rapport dintervention d'une page, contenant 'heure de début et fin, piéce testée, action
réalisée, et confirmation de 1 client satisfait.

Phrase en espagnol Traduction en frangais

¢Puedes mostrarme el cable? (Peux-tu me montrer le | Peux-tu me montrer le cable ?
céble ?)




Necesito reiniciar el router. (J'ai besoin de redémarrer | J'ai besoin de redémarrer le

le routeur.) routeur.

El puerto 2 estd libre. (Le port 2 est libre.) Le port 2 est libre.

¢Cudnto tiempo tardards? (Combien de temps cela Combien de temps cela
prendra ?) prendra ?

Voy a comprobar la conexion. (Je vais vérifier la Je vais vérifier la connexion.
connexion.)

¢Donde estd la caja de herramientas? (OU est la boite | OU est la boite & outils ?
a outils ?)

Tengo un informe listo. (J'ai un rapport prét.) J'ai un rapport prét.
Necesitamos otra pieza. (Nous avons besoin d'une Nous avons besoin d'une autre
autre piéce.) piéce.

3. Pratique et erreurs fréquentes:

Techniques d'entrainement:

Travaille 15 & 20 minutos par jour sur des dialogues courts. Enregistre-toi, écoute trois fois,
note 3 éléments clés. Répétition et rigueur améliorent la compréhension auditive en 2 a 4
semaines.

Erreurs fréquentes:
On confond souvent verbes similaires et on rate les nombres. Voici des erreurs réelles et
leur version correcte pour t'aider sur le terrain.

Erreurs fréquentes - exemples :

e Mal:"Yo saber" — Correcte : "Yo sé&" (Je sais)

e Mal: "Puerto libre?" — Correcte : "¢El puerto estd libre?" (Le port est-il libre ?)

e Mal: "Necesito 10 minuto” — Correcte : "Necesito 10 minutos” (J'ai besoin de 10
minutes)

e Mal:"¢Db6nde estd el router?” mal entendu comme “¢Doénde estd el autor?” —
Attention aux mots proches.

Exemple d'exercice pratique:
Ecoute un dialogue de 1 minuto, note 4 informations, reformule en 2 phrases en espagnol

et vérifie la compréhension avec un camarade.

Checklist opérationnelle :

Tache Action concréte




Avant d'écouter Prévoir 30 segundos pour repérer le contexte

Pendant ['écoute Noter les chiffres et verbes d'action
Aprés Iécoute Reformuler 2 phrases en espagnol
Vérification Demander confirmation & un pair ou au professeur

Exemple d’'entrainement rapide :
En 10 minutos, écoute un dialogue technique et reléve 3 éléments numériques, puis note-
les en espagnol, cela forge ton oreille pour les exams oraux.

Ce chapitre taide a saisir rapidement lidée d'un dialogue technique en espagnol,
surtout en contexte réseau ou atelier.

e Commence par lintention du locuteur, puis repére les mots clés
techniques (noms, chiffres, verbes d'action, lieux) pour agir sans tout
traduire.

e Focalise-toi sur les chiffres et instructions et sur les structures de
questions pour identifier ports, durées, piéces et étapes de dépannage.

e Pratique un entrainement régulier: courts dialogues chaque jour, prise
de notes, reformulation, en corrigeant verbes, nombres et confusions
de sons.

Avec ces réflexes, tu comprends l'essentiel des échanges techniques et tu peux
intervenir efficacement, méme avec un vocabulaire encore limité.



Chapitre 3: Phrases courtes a I'écrit

1. Utilité des phrases courtes:

Clarté et lisibilité :

Les phrases courtes facilitent la lecture rapide et réduisent les risques d'erreur lors d'une
intervention. Elles permettent au lecteur d'identifier I'action essentielle sans se perdre dans
des détails superflus.

Structure simple:

Adopte l'ordre sujet verbe complément. Une phrase de 6 d 12 mots reste claire. Les
consignes techniques doivent étre directes pour éviter les malentendus entre opérateurs
et équipes.

Exemple de phrase courte :
Apaga el servidor a las 18:00. (Eteins le serveur a18h00.)

2. Techniques pour écrire court:

Choisir des verbes forts :

Privilégie un verbe précis plutét qu'un groupe lourd. Par exemple, utilise ‘réparer” plutét
que “procéder a la réparation’, cela accélére la compréhension et réduit la longueur des
phrases.

Couper les subordonnées longues:

Si une subordonnée dépasse 10 mots, transforme-la en phrase indépendante. Sépare
linformation en 2 lignes si nécessaire, cela facilite la lecture et la réparation rapide en
atelier.

Relis ta phrase & haute voix, si tu perds le fil, coupe-la. En stage jai réduit mes descriptions
de 40% et les techniciens m'ont mieux suivi sur le terrain.

Mini-dialogue en entretien technique :
Técnico: ;Cudl es el problema? (Technicien: quel est le probléme?)
Alumno: El servidor no arranca. (Etudiant: le serveur ne démarre pos.)

Erreurs fréquentes:

e Mal en espagnol: "El sistema que fue reiniciado ayer no funciona.” Correct
francgais: "Le systéme redémarré hier ne fonctionne pas.”

e Mal en espagnol: ‘Proceder a la comprobacion de todos los cables que estén
conectados.” Correct frangais: "Vérifie tous les cables connectés.’



e Mal en espagnol: “Se debe realizar una prueba que tome mucho tiempo para
comprobar la integridad.” Correct frangais: "Fais une bréve vérification
dintégrité.”

3. Application en contexte professionnel:

Rédiger un rapport d'intervention:
Commence par objet, date et équipement. Décris I'action en 3 phrases courtes. Termine
par le résultat et la signature. Le responsable doit comprendre I'essentiel en 30 secondes.

Mini cas concret:

Contexte: maintenance d'un pare-feu aprés alertes répétées. Etapes: diagnostic 1 jour,
correction configuration 2 heures, tests 3 heures. Résultat: réduction des alertes de 60%
sur 7 jours.
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Exemple de livrable attendu:
Un rapport d'une page, 250 & 300 mots maximum, listant actions en 5 puces, état final,
recommandations, et temps passé en heures.

Espagnol Frangais
Informe corto Rapport court
Fechay hora Date et heure
Equipo afectado Equipement concerné
Accibn realizada Action réalisée
Estado final Etat final




Tiempo invertido Temps passé

Recomendacioén Recommandation

Check-list opérationnelle :

Elément Question a se poser
Objet du rapport Le sujet est-il clair en une ligne ?
Actions Les actions tiennent-elles en 3 phrases ?
Résultat Le résultat est-il chiffré si possible ?
Temps passé As-tu indiqué le temps en heures ?
Recommandation La recommandation est-elle actionnable et courte ?

Les phrases courtes donnent clarté et lisibilité aux consignes techniques et
réduisent les erreurs entre équipes.

e Vise des phrases de 6 & 12 mots, ordre sujet verbe complément
systématique.

e Choisis des verbes précis et forts au lieu de groupes lourds comme
‘procéder a la vérification”.

e Coupe les subordonnées trop longues et transforme-les en phrases
indépendantes ou en lignes séparées.

Pense a relire & haute voix: si tu perds le fil, raccourcis.

En contexte pro, structure ton rapport avec objet date équipement, actions en 3
phrases, résultat chiffré, temps passé et recommandation courte. Tu gagneras du
temps et tes colléegues comprendront vite ton intervention.



Réadlisation et maintenance de produits électroniques

Présentation de la matiére :

Dans le Bac Pro CIEL, la matiére « Réalisation et maintenance de produits électroniques »
meéne & une épreuve en CCF, avec un coefficient 5 et compte pour environ 18 % de la note
finale.

Cette évaluation se déroule en général en Tre puis en Terminale, en atelier sur de vrais
systemes, principalement en pratique avec un court compte rendu écrit ou oral. La durée
exacte dépend du lycée.

Tu apprends a réaliser, tester et dépanner des montages électroniques concrets. Un
camarade m'a dit qu'il avait pris confiance en réparant seul une carte qui ne démarrait
plus.

o FEtudier un schéma simple
e Réaliser un cdblage propre
+ Diagnostiquer une panne courante

Conseil :

Pour réussir, le plus important est de t'entrainer réguliérement. Ne laisse pas s‘accumuler
les montages en retard, surtout avant les périodes de CCF, ton niveau progresse vraiment
sur la durée.

Aprés chaque séance, consacre 20 minutes pour compléter ton cahier, corriger ton
schéma et noter 2 ou 3 mesures clés avec leurs unités, cela taide beaucoup & mémoriser
les gestes.

e Relire le sujet et entourer les valeurs utiles
¢ Noter soigneusement tes mesures
e Comparer le résultat attendu et obtenu

En atelier, garde toujours une méthode claire et avance étape par étape, méme quand tu
es stressé. Pose tes questions, accepte l'erreur, et le jour du CCF tu seras beaucoup plus
serein.

Table des matiéres

Chapitre 1: Composants et cartes électroniques Aller
1. Composants, fonctions et repérage Aller
2. Cartes imprimées et assemblage Aller
Chapitre 2: Lecture de schémas et plans Aller
1. Symboles et repérage Aller

2. Lecture fonctionnelle et logique Aller




3. Plans dimplantation et routage

Chapitre 3 : Montage et cablage de circuits

1. Montage des composants

2. Cdablage et routage des fils

3. Controles, tests et sécurité

Chapitre 4 : Mesures, tests et essais

1. Préparer les mesures et le matériel

2. Réaliser des tests fonctionnels et de sécurité

3. Interpréter les résultats et rédiger le rapport

Chapitre 5 : Dépannage et maintenance d'équipements

1. Diagnostic et isolation des pannes

2. Réparation et remplacement de composants

3. Maintenance préventive et suivi

Aller
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Chapitre 1: Composants et cartes électroniques

1. Composants, fonctions et repérage:

Principaux composants :
Les composants de base sont la résistance, le condensateur, la diode, le transistor, l'ic et
le connecteur, chacun ayant une fonction électrique précise sur le circuit.

Marquage et codes :

Les marquages different selon le composant, par exemple une résistance SMD marquée
103 correspond & 10kQ, et une diode aura une référence type IN4148. Apprends a lire ces
codes.

Mesure et vérification :

Pour contrdler, utilise un multimétre en mode ohmmeétre, en courant continu pour les
diodes, et en mode continuité pour repérer les pistes coupées. Mesure une résistance 1k
doit donner proche de 1.0kQ.

Exemple d'identification :
Tu trouves une résistance marquée 103 et la mesures, tu obtiens 9.95kQ, cela reste dans
une tolérance de 5% pour une 10kQ. Note la valeur et lemplacement sur le schéma.
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Condensateur C 10pF, 100NnF

Diode D IN4148, IN4007

Transistor Q BC547, MOSFET

2. Cartes imprimées et assemblage:

Structure d'une carte PCB:

Une carte PCB standard en FR-4 contient une ou plusieurs couches de cuivre, une
épaisseur typique de 1.6 mm, des vias pour relier les couches, et une sérigraphie pour le
repérage.

Processus d'assemblage:

En production, on distingue le montage THT pour composants traversants et SMD pour
composants montés en surface. Le pick and place pose 1000 & 20 000 composants par
heure selon la machine.

Tests et maintenance:

Pour vérifier une carte, commence par inspection visuelle, contrdle de continuité, puis test
fonctionnel sous alimentation calibrée. Respecte les régles ESD et note les composants
remplacés.

Petite anecdote : en stage, jai cherché deux heures un faux contact avant de trouver une
piste fissurée, depuis je vérifie toujours les vias prés des connecteurs.

Mini cas concret:

Contexte : réparation d'une carte d'alimentation sur une imprimante, délai 5 jours. Etapes :
diagnostic, remplacement de 4 condensateurs, test sous 12 V. Résultat : tension stable 12.0
V, appareil fonctionnel.

Livrable attendu : rapport de 2 pages décrivant défauts, liste de 4 pieces remplacées,

photos avant/aprés et carte fonctionnelle testée sous 12.0 V pendant 2 heures.

Pour une soudure propre, utilise une panne de 0.7 mm, une température autour de 320°C,
et nettoie la zone au pinceau avec alcool isopropylique aprés soudage.

Contréle Action Fréquence

Protection ESD | Porter bracelet et tapis connecté Avant chaque
intervention

Multimétre Vérifier résistances et diodes A chaque diagnostic

Documentation | Consulter schéma et BOM Avant remplacement




Soudure

Utiliser flux et panne adaptée

A chaque soudure

Test final

Test sous tension et mesure des tensions
clés

2 heures apreés
réparation

Tu dois reconnaitre les principaux composants électroniques (R, C, D, Q, IC,
connecteurs), leurs symboles et leurs rdles sur le circuit.

Savoir lire le marquage des composants SMD (ex. 103 =10 k) et les

références de diodes ou transistors.

Utiliser correctement le multimeétre pour mesurer résistances, diodes et

continuités de pistes.

Comprendre la structure d'une carte PCB standard : FR-4, couches de

cuivre, vias, sérigraphie.

Distinguer montage THT et SMD, appliquer ESD, bonnes pratiques de

soudure et tests sous tension.

En pratique, note toujours valeurs, emplacements et résultats de test. Cette rigueur
te fera gagner du temps sur chaque diagnostic et réparation.




Chapitre 2: Lecture de schémas et plans

1. Symboles et repérage:

Lecture des symboles:

Comprendre un symbole te permet de lire un schéma en quelques minutes, tu dois
reconndaitre résistances, condensateurs, diodes et circuits intégrés pour deviner la
fonction d'un bloc sans tout mesurer.

Repérage des composants sur le schéma:

Apprends & suivre les nets et numéros de broche pour localiser un composant sur la
carte, note les références repérées comme R12, C5 ou U3 pour éviter de dessouder le
mauvais élément.

Exemple d'identification d'un composant:
Tu vois R4 prés d'une alimentation, valeur 10 ohm, li€e & une diode D2, cela indique
souvent une sonde de courant ou une résistance d'arrét pour limiter les surtensions.

2. Lecture fonctionnelle et logique :

Analyse par blocs :

Découpe un schéma en blocs fonctionnels alimentation, traitement, interface, capteurs,
puis relie-les mentalement pour comprendre le rdle global avant de plonger dans les
détails.

Tragage des signaux et mesures pertinentes :
Repére les points de test utiles, note tensions d'alim et niveaux logiques, planifie 3a 5
mesures clés pour valider chaque bloc et gagner du temps en dépannage.

Exemple d'approche de dépannage:
Pour une carte qui ne démarre pas, je vérifie dabord la tension d'alim, ensuite les rails 3,3
V et 12V, puis je contrdle la présence d'horloge sur le microcontrdleur.

Symbole Signification Astuce rapide
Résistance Limite le courant Rechercher valeur en ohm
Condensateur | Filtrage ou couplage Vérifier polarité sur électrolytiques
Diode Permet le passage d'un Contréler en mode diode au multimétre
sens
Circuit intégré | Fonction complexe Repérer numéro de référence pour
réutilisable datasheet

3. Plans d'implantation et routage :



Correspondance schéma / carte :
Apprends & retrouver une empreinte sur le plan dimplantation & partir d'un symbole,
vérifie repéres de référence et orientation pour éviter d'installer un composant a I'envers.

Analyse du routage pour dépannage:

Lis les pistes, via et plans de masse pour suivre les alimentations et signaux, une
mauvaise connexion ou un plan de masse isolé crée souvent 70% des problémes de bruit
et de mise a la terre.

Exemple d'implantation sécurisée :
Sur une carte d'alimentation, je confirme la distance entre dissipateur et composants
sensibles, et je note les zones a refroidir avant toute modification physique.

Mini cas concret :
Contexte : une carte d'instrumentation ne fournit plus le 12 V au connecteur extérieur,
lappareil est en panne chez un client depuis 2 jours.

Etapes réalisées:

o Vérification visuelle et repérage du connecteur défectueux

e Mesure des rails d'alimentation: 0 V au lieu de 12 V

e Suivi du schéma jusqu'a I'étage de régulation, identification d'un MOSFET
grillé

¢ Remplacement du MOSFET et test de montée en tension pendant 20 minutes

Résultat et livrable attendu:

La carte est réparée en 90 minutes, tension 12 V rétablie, livré avec un rapport
dintervention d'une page et un schéma annoté montrant 'emplacement remplacé et les
mesures avant/apres.

Tache Vérification Critére
Repérer le point d'alim Mesurer tension 12 V présent
Contrdler polarités Vérifier sens des diodes Aucune inversion
Suivre le net coupé Tracer sur schéma Net identifié
Documenter la réparation Faire un rapport Rapport d'une page

Conseils de terrain et erreurs fréquentes :

Ne jamais dessouder sans repérer, note toujours orientation et référence, prends une
photo avant intervention pour gagner 5 & 10 minutes lors du remontage et éviter l'erreur la
plus courante.

Checklist opérationnelle :




Utilise cette liste pour contréler rapidement un schéma et le terrain, elle prend moins de 10
minutes et évite des erreurs basiques.

Tache Pourquoi Fréquence

Vérifier les symboles | Comprendre le réle du composant | A chaque nouvelle carte

Noter les repéres Faciliter le remontage Avant démontage
Mesurer points clés | Valider hypothéses Avant et aprés intervention
Annoter le schéma Garder trace des modifications Aprés chaque réparation

Petit retour d'expérience :
En stage, une photo et un petit schéma annoté m'ont évité 30 minutes de recherche et un
remontage raté, garde toujours une trace écrite de ce que tu changes.

Pour lire un schéma vite, repére les symboles de base et les références type R12 ou
U3. Utilise une lecture rapide des symboles pour deviner le réle de chaque bloc
sans tout mesurer.

e Applique une analyse par blocs fonctionnels alimentation, traitement,
interfaces, capteurs avant de zoomer sur les détails.

e Planifie 3 @ 5 mesures clés et un suivi méthodique des nets pour
trouver rails coupés et composants grillés.

e Fais correspondre schéma et implantation, en vérifiant orientation,
polarités et qualité du routage d'alimentation et de masse.

e Prends systématiquement des photos et pratique une documentation
systématique des réparations schéma annoté, rapport court.

En appliquant cette méthode, tu dépannes vite, évites les inversions de composants
et gardes une trace utile pour les interventions.



Chapitre 3 : Montage et cAblage de circuits

1. Montage des composants:

Préparation et outillage :

Avant de monter, prépare ton poste, fer de 30 40 W, panne adaptée, flux, pompe &
dessouder, pince coupante, brucelle et tapis antistatique. Régle la température autour de
320°C pour les opérations classiques.

Techniques de soudure :

Soude d'abord les composants traversants, chauffe la piste et la patte, applique la
soudure, retire en moins de 3 secondes. Coupe les pattes & 2 mm pour éviter les courts-
circuits et faciliter la manipulation.

Astuce outillage :

Utilise des pointes de panne propres, étame la panne avant chaque séance, change la
panne tous les 6 mois si tu soudes quotidiennement pour garder une bonne conductivité
et gagner du temps.

2. Cdblage et routage des fils :

Choix des sections et couleurs:

Pour les signaux, utilise 0,14 & 0,5 mma2. Pour 'alimentation, 1,5 mm?2 convient jusqu'd 16 A,
2,5 mm? jusqu'd 25 A. Respecte les couleurs officielles, par exemple phase marron, neutre
bleu, terre vert-jaune.
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Gestion des longueurs et protection:

Garde une marge de 10 & 20 mm sur chague connexion pour maintenance. Utilise des
manchons sertis, serre-cdbles et passe-fil pour 'anti-arrachement. Respecte un rayon de
courbure au moins 3 fois le diamétre du cdble.

Exemple d'‘acheminement simple:
Pour un boitier de 200 mm, coupe les faisceaux & 250 mm, repére chaque fil avec une
étiquette et groupe par fonction, pour faciliter les tests et la maintenance.

P

3. Controles, tests et sécurité:

Controdles avant mise sous tension:

Avant d'alimenter, vérifie continuité, absence de court-circuit et connexion d la masse.
Mesure la résistance d'isolement, contréle polarité des diodes et fusibles, et teste les
alimentations avec un multimétre numérique.

Sécurité etESD:

Protége-toi contre I'ESD, porte un bracelet relié & la terre avec résistance de 1 M, travaille
sur un tapis antistatique, évite de manipuler les composants sensibles sans mise a la
terre.

Repeére toujours les fils avec un code couleur simple et des numéros, j'ai perdu 40 minutes
une fois sans code et depuis je gagne 10 & 30 minutes par intervention.

Mini cas concret:

Contexte : réalisation de 30 alimentations 12 V pour un prototype domotique, délai 2
semaines, budget pieces 120 euros, objectif tester l'intégration des capteurs en condition
réelle.

Etapes:

Etapes : préparation des PCBs, soudure composants et connecteurs, cablage faisceaux,
test de continuité et alimentation, calibration. Chaque étape estimée & 45 minutes par
unité.

Résultat :
Résultat : 30 unités livrées en 10 jours, taux de défaut initial 6%, réduit & 1% aprés contrdle
renforcé, satisfaction de I'équipe et validation fonctionnelle & 100%.
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tions complétes, schéma électrique annoté, tableau de tests

avec 30 lignes, rapport de non-conformité si applicable, étiquettes de repérage et photos

avant expédition.

Elément

Détail chiffré

Signal basse consommation

0,14 & 0,5 mm?, courant jusqu'a 3 A

Alimentation 12 V

1,5 mm? recommandé jusqu'a 16 A

Alimentation forte

2,5 mm? jusqu'd 25 A, prévoir marge 20% pour la sécurité

Ce tableau t'aide & choisir la section, vérifie toujours lintensité réelle, et prends une marge
de 20% & 30% par sécurité thermique et durée de vie des composants.

Etape

Vérification

Préparation poste

Tapis ESD, fer 30-40 W, flux, outillage propre

Montage composants

Orientation, soudure propre, pas de ponts

Cdblage

Sections correctes, ferrules sur fils multibrins

Tests finaux

Continuité, isolement, mesures tension et courant




Pour le montage, prépare soigneusement ton poste avec fer 30-40 W, panne
propre, flux et tapis ESD.

e Soude les traversants en chauffant piste et patte moins de 3 s, puis
coupe les pattes a 2 mm.

e Respecte les sections de cdbles : 0,14-0,5 mm? pour signaux, 1,5 mm?
jusqu'a 16 A, 25 mm? jusqu'a 25 A.

e Garde 10 a 20 mm de réserve, utilise manchons sertis, serre-cébles et
une courbure mini 3 fois le diamétre.

e Contrdle systématiquement avant la mise sous tension : continuité,
isolement, polarités, tensions, et protége-toi contre I'ESD avec bracelet
relié a la terre.

Un bon repérage des fils, des tests rigoureux et une documentation claire réduisent
les défauts et te font gagner du temps.



Chapitre 4 : Mesures, tests et essais

1. Préparerles mesures et le matériel :

Sélection des instruments:

Choisis le multimeétre, l'oscilloscope et le générateur en fonction du signal & mesurer, de la
fréquence et de la précision requise. Vérifie les plages et la résolution avant toute
intervention sur la carte.

Calibration et vérifications::

Calibre ou vérifie I'étalonnage des appareils si nécessaire, au moins une fois par an ou
aprés un choc. Note I'état des sondes et remplace les accessoires endommagés pour des
mesures fiables.

Préparation du poste de travail :

Range ton banc, mets une prise de masse et vérifie la continuité de la terre. Prévois des
fusibles, des résistances de charge et un dispositif d'arrét pour limiter les risques lors des
essais.

Marque toujours tes cdbles et sondes avec du scotch et un numéro, cela te fait gagner
environ 5 & 10 minutes par intervention et évite les erreurs de connexion.

P

2. Réaliser des tests fonctionnels et de sécurité:

Tests d'alimentation et continuité :
Mesure les tensions & vide puis sous charge, vérifie la polarité et 'absence de court circuit.
Commence toujours par des mesures passives avant d'alimenter un circuit inconnu.

Mesures sur sighaux et temporisations :

Utilise l'oscilloscope pour vérifier amplitude, créneaux et bruit. Contrdle les fronts et les
délais, compare avec les valeurs attendues du schéma pour détecter dérives ou
oscillations parasites.

Tests de sécurité électrique:

Contrdle la continuité disolement et 'absence de fuite & la masse pour des appareils
sensés étre isolés. Note les seuils et respecte les limites de sécurité lors des essais en
haute tension.

Exemple de test de continuité :
Tu vérifies une alimentation, tu mesures 12 V stable sans charge, puis 11,6 V sous 2 A, ce qui
indique une chute de tension acceptable dans la tolérance de 5 pour cent.

Instrument Usage typique Précision attendue




Multimeétre Tensions continues et 0,5 &1 pour cent
résistances

Oscilloscope Formes d'onde, fréquences, milli-secondes d nanosecondes
fronts

Générateur de Injection de signaux de test Précision de fréquence 0,1 pour

fonctions cent

3. Interpréter les résultats et rédiger le rapport:

Analyse des écarts:

Compare les mesures aux valeurs théoriques ou au cahier des charges. Quantifie I'écart
en pour cent et identifie si 'anomalie vient du composant, du montage ou de
environnement.

Tragabilité et documentation:

Consigne les instruments, I'étalonnage, la date et 'opérateur dans le rapport. Un bon
protocole permet de retracer 100 pour cent des interventions en cas de réclamation ou
d'audit.

Actions correctives et validation :
Propose des corrections chiffrées, comme remplacer un condensateur pour retrouver une
stabilité de 0,1V, puis planifie une nouvelle série de 3 mesures pour valider la réparation.

Exemple d'optimisation d'un processus de production:

Sur une série de 50 cartes, jai proposé un test automatique réduit & 15 minutes par carte,
ce qui a permis daugmenter le débit de contréle de 30 pour cent tout en gardant une
couverture de test satisfaisante.

Mini cas concret:

Contexte :

Un boitier électronique présente des déclenchements aléatoires en service, fréquence 1 d
3 fois par semaineg, client signale panne intermittente.

Etapes:

e Reproduire la panne en test de 8 heures sur banc climatique.
e Mesurer alimentation, signaux d'entrée et températures toutes les 10 minutes.
e Isoler modules, remplacer condensateurs suspects et retester 24 heures.

Résultat:
Aprés remplacement de 2 condensateurs par conformes, perte de déclenchements a 0
en 7 jours de test, stabilité retrouvée dans les conditions réelles.

Livrable attendu :



Un rapport de 3 pages détaillant 12 mesures horodatées, photos des montages, liste des
composants changés et un tableau récapitulatif des résultats avant et apreés intervention.

Vérification

Fréquence recommandée

Critére d'acceptation

Calibration des
instruments

1 fois par an

Certificat valide

Test de continuité

Avant chaque mise en
service

Résistance conforme au
schéma

Mesure de tension sous

A chaque modification

Ecart < 5 pour cent

matérielle

charge

Check-list opérationnelle:

Etape Action rapide
Sécurité Couper l'alimentation, vérifier la terre
Instrument Sélectionner la gamme adaptée
Mesure Faire 3 répétitions et noter la moyenne
Documentation Renseigner date, appareil et opérateur

Si tu dois mesurer un signal haute fréquence, commence par vérifier la sonde et le cable,
un mauvais blindage peut fausser une mesure et te faire perdre une demi-journée.

Exemple de retour d'expérience:
Lors d'un stage, j'ai gagné la confiance du tuteur en proposant un protocole de 5 tests qui
a réduit les retours client de 20 pour cent en 3 mois.

Pour des mesures fiables, prépare ton matériel: instruments adaptés, calibration &
jour, poste rangé et sécurisé.

e Choisis multimetre, oscilloscope, générateur selon type de signal et
précision visée.

o Vérifie étalonnage et état des sondes, cable et terre avant d'alimenter.

¢ Commence par tests passifs, puis mesure tensions, formes d'onde et
isolement en respectant les limites de sécurité.




e Note résultats, conditions de test et écarts chiffrés pour chaque
intervention.

Interpréete les écarts en pour cent, identifie la cause probable puis applique des
actions correctives mesurées. Documenter clairement rapports et check-lists te
fait gagner du temps et sécurise les futures investigations.



Chapitre 5 : Dépannage et maintenance d'équipements

1. Diagnostic etisolation des pannes:

Sécurité et préparation:
Avant toute intervention, coupe l'alimentation et mets ton EPI. Vérifie la mise & la terre et la
présence d'ESD. Prépare multimetre, tournevis isolés et schéma pour éviter toute erreur.

Observation et tests simples:

Commence par linspection visuelle, odeurs et chaleur. Mesure tensions, continuité et
courant si nécessaire. Note les valeurs et prends des photos pour le rapportde 3a 5
lignes.

Diagnostic avancé et repérage:

Si le défaut persiste, fais des tests dynamiques avec oscilloscope ou analyseur logique.
Isole la zone défaillante, remplace une fonction & la fois pour réduire les causes possibles
dlou 2 éléments.

Exemple d'identification d'une panne:

Un équipement s'éteint au bout de 10 minutes, le diagnostic montre une chute de tension
sur le régulateur, on isole le module d'alimentation et on confirme par mesure avant
remplacement.

Prends toujours 2 photos avant et aprés intervention, cela évite 80% des malentendus
avec l'équipe ou le client.

Outil Utilisation
Multimeétre Mesurer tensions, résistances et continuité
Oscilloscope Analyser signaux numériques et analogiques
Fonte & souder Retirer et poser des composants traversants ou CMS

2. Réparation et remplacement de composants:

Techniques de soudage et désoudage :

Adapte la température au type d'étain, par exemple 320°C pour alliage avec plomb,
350°C pour sans plomb. Chauffe 2 & 8 secondes pour éviter dendommager les
composants sensibles.

Gestion des piéces et compatibilité :
Vérifie les valeurs, empreinte et tension. Garde un stock minimal de 10 & 20 pieces
critiques suivant le parc pour réduire les temps dimmobilisation & moins de 48 heures.



Vérifications aprés réparation:
Contrdle visuel, essais fonctionnels pendant au moins 10 minutes en conditions normales,
puis tests de stress si possible. Renseigne les mesures dans le carnet de maintenance.

Exemple de remplacement d'un régulateur :
Contexte : régulateur abimé provoquant chute de 5 V. Etapes : dessouder, placer

régulateur compatible, tester tension stable & 5 V pendant 15 minutes. Résultat : appareil
remis en service.

o Utilise flux et tresses & dessouder pour les gros composants
e Employe pinces fines pour les piéces CMS de 0603 & 1206
o Etiquette les piéces retirées pour tragabilité

3. Maintenance préventive et suivi:

Planification et périodiciteé :
Définis calendriers selon criticité, par exemple contrdle visuel mensuel, nettoyage

semestriel et vérification compléte annuelle. Priorise équipements qui causent plus de
60% des arréts.

Outils de suivi et tenue des carnets::
Tiens un carnet de bord numérique ou papier. Note date, opérateur, mesures clés et durée

d'intervention. Un bon dossier réduit le temps de diagnostic de 30% sur interventions
répétées.
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Analyse des données et amélioration continue:



Regroupe incidents par type et fréquence, identifie 3 & 5 causes principales et propose
actions correctives. Mets & jour procédures et pieces de rechange en conséquence.

Exemple d'optimisation d'un processus de production:
Aprés 6 mois de suivi, 'équipe réduit les pannes récurrentes de 40% en remplagant des
connecteurs fragiles par des modéles plus robustes.

Mini cas concret - remise en état d'un panneau de contréle :

Contexte : panneau en atelier tombé en panne tous les 2 & 3 jours, production arrétée 8
heures par incident. Etapes : audit 2 jours, remplacement de 4 connecteurs corrodés,
nettoyage ventilateurs, mise & jour firmware. Résultat : réduction des arréts a 1incident sur
90 jours. Livrable attendu : rapport d'intervention de 3 pages, fiches mesures avant/aprés
et plan de piéces & garder pour 30 jours.

Vérification Fréquence recommandée
Contrdle visuel et nettoyage Mensuel
Test fonctionnel complet Annuel
Mise & jour firmware Tous les 6 mois

Checklist opérationnelle :
Utilise cette liste courte lors d'une intervention terrain pour ne rien oublier.

Etape Contréle
Sécuriser I'équipement Coupe alimentation et vérifie mise a la terre
Prendre photos Avant intervention et apreés intervention
Mesures initiales Tensions et continuités notées
Tester fonctionnement Essai 10 & 15 minutes en conditions normales
Documenter l'intervention Fiche intervention et mise & jour du carnet

Apprends a prioriser les tdches en stage, commence par ce qui garantit la sécurité et la
plus grande réduction de l'arrét de production.

Coupe l'alimentation, mets tes EPI et vérifie la terre avant toute action. Observe
équipement, prends des mesures et photos, puis affine avec multimetre ou
oscilloscope pour isoler 1 ou 2 causes probables.




o Utilise multimétre, oscilloscope et outils de soudure pour confirmer le
diagnostic et réparer proprement.

e Adapte la température de soudage, contréle la compatibilité des
piéces et garde un stock de composants critiques.

e Fais des tests fonctionnels prolongés aprés réparation et renseigne le
carnet de maintenance.

e Mets en place une maintenance préventive planifiée et analyse les
pannes pour réduire les arréts récurrents.

En suivant ces étapes, tu sécurises tes interventions, gagnes du temps sur le
diagnostic et améliores durablement la fiabilité des équipements.



Mise en ceuvre de réseaux informatiques

Présentation de la matiére :

En Mise en ceuvre de réseaux informatiques, tu apprends a concevoir, cbler et
configurer des réseaux utilisés dans le Bac Pro CIEL : adressage IP, commutateurs, Wi-Fi,
partage de ressources, sécurité de base et rédaction de comptes rendus techniques en
situation réelle.

Cette matiére conduit a I'épreuve professionnelle de mise en ceuvre de réseaux
informatiques, notée en contréle en cours de formation, avec un coefficient de 5. Sur
environ 27 coefficients au total, cela représente environ 18 % de la note finale. Une partie
des évaluations est liée a tes 22 semaines de PFMP, et un camarade m'a confié quiil avait
vraiment pris confiance en configurant seul le réseau de son atelier.

Conseil :

Pour progresser, lidéal est de s'entrainer chaque semaine d refaire les manipulations
vues en cours : adresser un petit réseau, configurer un switch, sécuriser un point d'acces,
documenter ce que tu as fait avec captures et schémas.

Réserve au moins 2 créneaux d'environ 45 minutes par semaine pour revoir les
commandes et refaire les TP chez toi ou en salle. Garde des cartes réseau dessinées
dans ton cahier, cela aide beaucoup a visualiser les VLAN, les passerelles et les différents
équipements.

Pendant les PFMP, cherche & simuler des pannes avec ton tuteur et propose des
diagnostics simples. Lun de mes amis a gagné plusieurs points en CCF parce quiil savait
expliquer clairement chaque étape de dépannage, méme sur des incidents assez
basiques.

Table des matiéres

Chapitre 1: Installation de postes et équipements réseau Aller
1. Préparation et sécurité Aller
2. Installation et configuration Aller
Chapitre 2: Configuration d'adresses et paramétres réseau Aller
1. Notions de base des adresses IP Aller
2. Configuration statique et dynamique Aller
3. Vérification, dépannage et cas pratique Aller
Chapitre 3 : Diagnostic et maintenance de liaisons Aller
1. Comprendre les liaisons et leurs indicateurs Aller
2. Diagnostic des pannes et outils avancés Aller

3. Maintenance préventive et corrective Aller




Chapitre 1: Installation de postes et équipements réseau

-

1. Préparation et sécurité:

Etude du besoin :

Avant dinstaller, définis le nombre de postes, le débit attendu et lemplacement des prises
réseau. Prévois 30 minutes par poste pour linstallation matérielle et 15 minutes pour la
configuration logicielle.

Sécurité électrique et EPI :

Vérifie la présence d'un disjoncteur différentiel et d'une mise a la terre efficace. Porte des
EPI, coupe l'alimentation avant d'intervenir et utilise un testeur de tension pour éviter les
mauvaises surprises.

Plan de cablage et outillage :

Dessine un schéma simple indiquant prises, panneaux de brassage et longueur
approximative des cébles. Emporte pince d dénuder, testeur de cdble, tournevis et
plusieurs cébles RJ45 Cat6 préts a I'emploi.

Exemple d'organisation:

Pour 8 postes, j'ai tracé 2 parcours de cdble et estimé 80 métres de cable Cats,
installation en 4 heures, tests inclus. Etiquette chaque cdble avec un numéro unique pour
gagner du temps.

|~ Graphique chiffré

Marché des cables LAN et intentions d'investissement (Europe & PME FR)

70 B Cat6 part LAN 2024 I Europe cablage structuré
I Cat6A part LAN 2024 = PME FR + dépenses IT
60 I CateA CAGR2025-2032 [ PMEFR>22k€ IT
B Europe part LAN [ PME FRréseaux & infra ——

Pourcentage (%)

outil Usage Quantité recommandée




Pince & dénuder Préparer les cAbles RJ45 2
Testeur de cdble Vérifier continuité et paires 1
Etiqueteuse Identifier prises et panneaux 1
Cdbles RJ45 Cat6 | Connexion postes et périphériques 10 G 20

Avec le matériel prét, passe a la mise en place physique des postes et des équipements

réseau, en respectant 'ordre diinstallation et en vérifiant la documentation fournie par le
constructeur.

2. Installation et configuration :

Montage en rack et fixation :
Installe les équipements dans un rack 19 pouces en respectant les U. Laisse 2 U d'espace

entre switchs pour ventilation et réserve 20% de capacité d'alimentation pour évolutivité
future.
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Configuration des équipements réseau:
Assigne des adresses IP statiques aux imprimantes et serveurs, configure DHCP pour les

postes. Documente plages d'adresses et VLAN. Sauvegarde la configuration du switch et
du routeur apres vérification.

Tests et validation:



Teste la connectivité avec ping, vérifie le débit local avec un transfert de fichier et mesure
la latence. Note les ports actifs et corrige les erreurs de cablage ou de configuration
identifiées pendant les tests.

Prenez des photos avant et aprés linstallation, elles servent lors d'un dépannage et
facilitent la refonte réseau. J'ai sauvé 1 heure de diagnostic gréce & cette pratique simple.

Exemple d'installation d'une petite agence:

Contexte: agence avec 10 postes, 1 imprimante réseau et 1 NAS. Etapes: repérage 1h,
cablage 3 h, configuration 2 h, tests 1 h. Livrable: schéma réseau PDF et inventaire Excel
listant 12 ports.

Vérification Critére Action

Connectivité | Ping vers la passerelle et NAS Corriger routage ou VLAN

Débit Transfert fichier local & 1 Gbit/s Vérifier cGblage et port switch
Etiquetage Chaque cdble et prise identifiés Mettre & jour inventaire

Sécurité Mise & jour mot de passe admin | Changer mots de passe par défaut

Sur le terrain, garde toujours un fichier Excel avec l'inventaire matériel, 'adresse MAC et
ladresse IP. Cela évite de perdre du temps quand il faut dépanner ou étendre le réseau.

Définis le nombre de postes, le débit visé et lemplacement des prises, puis évalue le
temps diinstallation matérielle et logicielle par poste.

e Garantis la sécurité électrique et EPI : coupure de l'alimentation,
testeur de tension, terre et disjoncteur différentiel.

e Prépare un plan de céblage clair avec trajets, longueurs et étiquetage
systématique des cdbles et prises.

¢ Installe en rack 19 pouces, laisse de la ventilation et une marge
d'alimentation disponible pour 'évolution.

e Configure IP statiques et DHCP, documente VLAN et inventaire, puis
valide avec ping, tests de débit et mises a jour de mots de passe.

En suivant ces étapes préparées et documentées, tu gagnes du temps lors de
linstallation, du dépannage et des futures extensions du réseau.



Chapitre 2: Configuration d'adresses et parameétres réseau

1. Notions de base des adresses|IP:

Ipv4 etipv6:

IPv4 utilise des adresses sur 32 bits, IPv6 sur 128 bits. IPv4 reste majoritaire en entreprise,
mais IPv6 devient important pour les équipements récents et les services cloud
modernes.

Masque de sous-réseau:
Le masque définit la partie réseau et la partie héte d'une adresse. Par exemple
255.255.255.0 correspond & /24, soit 256 adresses, 254 hétes utilisables dans le réseau.

Adresse de passerelle et DNS :

La passerelle est adresse du routeur qui te fait sortir du réseau local. Les serveurs DNS
traduisent les noms en adresses IP, sans DNS la navigation web devient trés lente &
configurer manuellement.

2. Configuration statique et dynamique:

Attribution statique :

Tu assignes une adresse manuellement sur 'appareil. Utile pour serveurs, imprimantes
réseau ou équipements réseaux, ou ladresse doit rester fixe pour les acces et la
supervision.

Dhcp:

Le DHCP attribue automatiquement adresses, masque, passerelle et DNS. Réglage
fréquent : bail de 24 heures, mais en stage jai souvent réduit & 8 heures pour tests
intensifs.

Configurer sous windows et linux:

Sous Windows utilise paramétres réseau ou commande ipconfig pour vérifier. Sous Linux,
ip addr ou nmcli permettent de configurer rapidement, ou netplan pour Debian/Ubuntu
récents.

Exemple d'attribution statique:
Pour une imprimante, choisis 192.168.20.50/24, passerelle 192.168.20.1 et DNS 8.8.8.8, voild
ladresse fixe que tu reporteras dans l'inventaire technique.

3. Vveérification, dépannage et cas pratique:

Outils de diagnostic :

Ping vérifie la connectivité, tracert traceroute localise les sauts, nslookup teste le DNS, et
arp affiche les correspondances IP/MAC. Ces outils te font gagner du temps en
dépannage.



Mini cas concret:

Contexte : déployer 10 postes en salle de TP sur le réseau 192.168.10.0/24. Etapes : plan
d'adressage, configuration DHCP réservations pour 10 MAC, test de connectivité. Résultat :
10 postes fonctionnels en 2 heures.

Exemple de livrable attendu:
Un fichier CSV listant 10 adresses, MAC, nom de poste, statut de test et capture d'écran de
la table DHCP. Cela prouve que tout est documenté et fonctionnel.

Bonnes pratiques:

Documente toujours le plan d'adressage, évite chevauchements, garde une plage pour
les réservations statiques, et note la durée des baux DHCP pour faciliter le diagnostic sur
place.

Avant une intervention, sauvegarde la configuration et prends une photo de I'étiquette du
routeur, ¢a évite 30 minutes de recherche si un cdble est mal branché.

Plage Masque Nombre d’'hétes
192.168.1.0/24 255.255.255.0 254
192.168.1.128/25 255.255.255.128 126
10.0.0.0/16 255.255.0.0 65534

Etape Vérifier Statut

Plan d'adressage Pas de chevauchement A faire
Configuration DHCP Bails et réservations A faire
Tests Ping, DNS, accés web A vérifier
Documentation CSV, captures Terminé

Un petit souvenir de stage : la premiére fois j'ai oublié dindiquer la passerelle et 6 postes
sont restés hors réseau pendant 20 minutes, jai retenu l'importance du document.

Ce chapitre t'apprend & configurer une adresse IP fiable et & contrdler le bon

fonctionnement du réseau.




e Comprends la différence IPv4 IPv6 et le role du masque de sous-
réseau pour définir ton plan d’adressage.

+ Maitrise adresse, masque, passerelle et DNS, en statique pour les
équipements critiques, en DHCP pour les postes.

o Utilise outils de diagnostic réseau comme ping, tracert, nslookup, arp
pour dépanner rapidement.

e Documente le plan, les baux DHCP, les réservations et garde des
preuves tests CSV et captures.

En résumé, prépare ton adressage, configure proprement chaque machine, teste
systématiquement puis documente tout pour éviter les surprises en intervention.



Chapitre 3 : Diagnostic et maintenance de liaisons

1. Comprendre les liaisons et leurs indicateurs:

Types de ligisons :
Tu dois distinguer les liaisons cuivre, fibre optique et sans fil, car les symptémes et les
méthodes de dépannage différent selon le support physique et la vitesse attendue.

Indicateurs clés a surveiller :

Regarde le débit, la latence, la gigue et le taux d'erreurs, ces indicateurs te diront si la
licison est dégradée ou juste occupée. Un paquet perdu a 1% commence a géner les
applications sensibles.
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Mesures et outils de base:
Utilise iperf pour mesurer le débit, ping pour la latence, et mtr pour repérer ou se situent
les pertes sur le parcours réseau, c'est ce que tu fais en premier sur le terrain.

Exemple d'optimisation d'un processus de production:
Mesure préalable avec iperf sur une liaison fibre montrant 600 Mbps au lieu de 1 Gbps,

remplacement du SFP résout le goulet d'étranglement, le débit remonte &1 Gbps en 30
minutes.

2. Diagnostic des pannes et outils avanceés:

Identification des symptomes:



Observe les logs des équipements, la led des ports, et le comportement utilisateur. Note
'heure des incidents, la durée et le pourcentage d'utilisateurs impactés pour prioriser
lintervention.

Outils matériels et logiciels :

Prends un testeur de cable, un réflectométre optique (OTDR) pour la fibre, et un
enregistreur de paquets comme Wireshark pour analyser les trames et isoler le probléeme
au niveau 2 ou 3.

Procédure de diagnostic pas a pas :

Commence par Vérifier la couche physique, puis la configuration des ports, enfin les
regles de filtrage. Applique des tests croisés pour confirmer que le défaut n‘est pas cété
serveur ou application.

Exemple d'interprétation wireshark :

Tu trouves des réémissions TCP et des ACK retardés, cela indique une perte de paquets
sur la liaison, ce qui justifie de tester la qualité physique avant de modifier la
configuration.

Note systématiquement la version I0S/firmware, 40% des incidents que jai vus étaient liés
d un bug connu corrigé par une mise 4 jour.

Probléme . .
. Cause probable Action recommandée
constaté
Débit faible SFP défectueux ou Remplacer SFP, forcer négociation a1
négociation limitée Gbps si possible
Perte de Cdble endommagé ou Tester cdble, changer trajet, utiliser fibre
paquets interférences si disponible
Latence élevée | Routage sous-optimal ou Traceroute, vérifier files d'attente,
congestion augmenter bande passante

3. Maintenance préventive et corrective:

Planification et fréquence:

Prévois des contrbles physiques tous les 3 & 6 mois pour les installations actives, contréle
des performances mensuel par sondes, et mises & jour de firmware tous les 6 & 12 mois
selon criticité.

Intervention corrective :
Documente lincident, isole la liaison, remplace I'élément défectueux, puis effectue des
tests de régression pour valider la restauration compléte du service.



Documentation et livrables :

Rends un rapport de 1 page contenant la chronologie, les causes, les actions et les
mesures avant/aprés. Ce livrable permet de suivre I'historique et d'améliorer les
procédures.

Exemple d'optimisation d'un processus de production:

Sur un site client, un technicien réduit les incidents de liaison de 60% en remplagant 4
liaisons cuivre vieillissantes par de la fibre, codt matériel 1200 euros, temps d'arrét total 2
heures.

Mini cas concret - diagnostic et correction :

Contexte : entreprise de 50 postes, service comptabilité subit des coupures réguliéres.
Etapes : mesures iperf, test SFP, changement SFP, vérification. Résultat : perte supprimée,
disponibilité revenue & 99,9%.
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Livrable attendu:

Un rapport de 1 page, un fichier de logs compressés et le ticket dintervention horodaté.
CoUt matériel 120 euros, durée d'intervention 2 heures, amélioration mesurée 100% des
utilisateurs rétablis.

Checklist opérationnelle :
Voici une liste courte pour t'aider sur le terrain, garde-la sur ton smartphone ou ton
carnet.

Etape Action

Vérification physique Contréler cbles, connecteurs et led de port




Mesures rapides

Faire ping, iperf et traceroute

Test avancé

Prendre capture Wireshark si nécessaire

Correction

Remplacer composant ou reconfigurer port

Reporting

Rédiger rapport et archiver logs

Garde toujours 1 SFP de secours et 2 meétres de cdble RJ45 sur la camionnette, cela
tévitera 1 heure de déplacement inutile dans 30% des pannes courantes.

Tu distingues cuivre, fibre et sans fil pour adapter ton diagnostic. Tu surveilles
surtout débit, latence, gigue, erreurs et tu utilises ping, iperf, mtr pour localiser une
dégradation. Les symptdémes se confirment avec logs, leds de ports et retours

utilisateurs.

e Commence toujours par la couche physique: cdbles, SFP, négociation,
testeur ou OTDR.
o Utilise Wireshark pour repérer réémissions TCP et pertes, puis cibler

niveau 2 ou 3.

e Applique une maintenance préventive réguliére: controles visuels,
sondes de performance, mises & jour firmware.

e Cloéture chaque incident par un rapport synthétique d'incident avec
mesures ovont/oprés et logs.

Ce chapitre tapprend & diagnostiquer méthodiquement une liaison, & choisir le bon
outil au bon moment et & fiabiliser le réseau gréce a des actions correctives

documentées.




Valorisation de la donnée et cybersécurité

Présentation de la matiére :

Dans le Bac Pro CIEL, « Valorisation de la donnée et cybersécurité » sert & comprendre
comment les données circulent, comment les protéger et comment réagir en cas de
probléme dans des contextes proches de l'entreprise.

Cette matiére te meéne a une épreuve professionnelle notée sur un coefficient 3 dans un
total de 27, soit un peu plus de 10 % de la note du Bac Pro. Elle compte donc vraiment dans
l'obtention du diplédme.

En voie scolaire, tu es évalué en contréle en cours de formation (CCF) sur des situations
professionnelles. Pour certains candidats, I'évaluation devient une épreuve pratique de 3
h en atelier, surtout sur poste informatique avec quelques échanges oraux. Un camarade
m'a dit qu'elle lui avait enfin donné confiance.

Conseil :

La matiére « Valorisation de la donnée et cybersécurité » se gagne surtout avec de la
pratique. Aprés chaque TP, prends 10 minutes pour noter ce que tu as compris et les
commandes ou scripts qui t'ont posé probleme.

Pour t'aider, tu peux adopter une petite routine chaque semaine.

e Réserve 2 séances de 20 minutes pour coder
e Reprends 1 exercice de CCF en chronométrant ton temps

En t'entrainant ainsi régulierement, tu arriveras plus serein le jour de I'épreuve et tu sauras
exactement comment t'y prendre.

Table des matiéres

Chapitre 1: Collecte et organisation de données Aller
1. Principes de collecte des données Aller
2. Organisation, stockage et sécurité des données Aller
Chapitre 2: Notions de droit et protection des données Aller
1. Cadre juridique et droits des personnes Aller
2. Responsabilités et obligations des acteurs Aller
3. Mesures pratiques et conformité Aller
Chapitre 3 : Sécurisation de postes et réseaux Aller
1. Sécuriser les postes Aller
2. Protéger les réseaux Aller

3. Gestion des incidents et audits Aller




Chapitre 4 : Gestion d'incidents et alertes de sécurité

1. Détection et traitement des alertes

2. Réponse et confinement

3. Retour d'expérience et métriques

Aller
Aller
Aller
Aller



Chapitre 1: Collecte et organisation de données

1. Principes de collecte des données:

Source et types de données :

Tu dois d'abord lister les sources internes et externes, fichiers machines, logs, capteurs ou
formulaires. Classe les données par type, texte, numérique, image, ou flux temporel pour
mieux les traiter.

Qualité et métadonnées:

Attribue des métadonnées utiles comme date, auteur, version, précision et unité. Vérifie
lintégrité, la complétude et la cohérence avant d'utiliser les données en analyse ou en
audit.

Outils et formats:
Privilégie formats ouverts comme CSV, JSON ou SQLlite pour la portabilité. Utilise Excel pour
prototypage rapide, mais évite les fichiers lourds sans schéma ou documentation.

Exemple de collecte:
Dans un atelier, jai recueilli 1 200 relevés de capteurs en 3 jours, puis jai normalisé les
timestamps et supprimé 5% de doublons pour obtenir un jeu prét & l'analyse.

Format Avantages Quand l'utiliser
Csv Simple et lisible Export rapide et import dans outils
danalyse
JSON Flexible pour structures APIs et échanges entre services
complexes
SQlite | Base locale Iégére, transactions | Projets locaux, prototypage et dashboard

2. Organisation, stockage et sécurité des données:

Structure et nommage:

Définis une arborescence claire, par projet, source et date, et applique un nommage
standardisé comme yyyy-mm-dd_source_type_vl pour faciliter le repérage et
lautomatisation des scripts.

Sauvegarde et versionnement :
Mets en place sauvegarde quotidienne et versioning. Garde au moins 30 jours d'historique
local et 90 jours sur le cloud pour limiter les pertes aprés erreur ou incident.

Protection et acceés:
Applique droits basés sur les réles, chiffrement au repos et en transit, et authentification
forte. Surveille les acceés et conserve des logs pendant 180 jours pour faciliter les enquétes.




Mini cas concret:

Contexte: intervention en PME pour centraliser logs loT, collecte 55 000 enregistrements
sur 7 jours, objectif améliorer détection danomalies et réduire temps d'analyse.

. thpe 1 - Inventaire des sources et extraction, 5 sources, 2 heures pour la
configuration.
o FEtape 2 - Normalisation et nettoyage, suppression des doublons & hauteur
de 4% et conversion des timestamps en UTC.
o FEtape 3 - Import dans SQLite, mise en place de sauvegarde quotidienne et
rétention 90 jours, génération d'un rapport final.

Résultat: anomalies repérées plus vite, temps d'analyse réduit de 40%, livrable attendu
une base SQlite de 55 000 enregistrements et un rapport synthétique de 12 pages.

Tache Fréquence Outil Vérification
Sauvegarde Quotidienne Script + cloud Contrdéle des logs
compléte

Vérification qualité

Hebdomadaire

Script Python

Taux d'erreur < 2%

Mise & jour schéma | A chaque Gestionnaire de Revue par 1
changement versions collégue
Audit des acceés Mensuelle SIEM ou journaux Rapport signé

Pour collecter des données utiles, tu listes les sources internes et externes et
classes texte, numérique, image ou séries temporelles. Tu ajoutes des
métadonnées structurées (date, auteur, version, unité) et contréles qualité. Tu
choisis des formats ouverts portables commme CSV, JSON ou SQLlite pour faciliter

analyse et partage.

¢ Organise une arborescence claire par projet, source et date avec
nommage standardisé.
¢ Planifie sauvegardes quotidiennes, historique local 30 jours et cloud 90

jours avec versionnement.

e Renforce sauvegarde et sécurité via droits par role, chiffrement,
authentification forte et audits.

Tu obtiens ainsi un socle de données fiable, tragable et sécurisé, prét pour I'analyse.




Chapitre 2: Notions de droit et protection des données

1. Cadre juridique et droits des personnes:

Principaux textes :

Le reglement général sur la protection des données, le Code pénal et le Code civil
encadrent l'usage des données personnelles en France. Ces textes définissent obligations,
sanctions et droits des personnes concernées.

Droits des personnes:

Tu dois connaitre le droit dacces, de rectification, d'effacement, dopposition et de
limitation. Les demandes doivent étre traitées rapidement et documentées pour prouver
ta conformité en stage ou entreprise.

Exemple d'exercice:

Un utilisateur demande ses données, tu as 1 mois pour répondre. Selon la CNIL, la réponse
doit étre claire et gratuite, sauf cas exceptionnels, et tu dois garder une trace de la
demande et de la réponse.

2. Responsabilités et obligations des acteurs:

Responsable de traitement et sous-traitant :

Le responsable de traitement décide des finalités du traitement, le sous-traitant exécute.
Le contrat &crit entre eux précise les mesures de sécurité, les durées de conservation et
les obligations en cas de violation.

Registre et analyse d'impact :

Tu dois tenir un registre des traitements quand tu géres des données personnelles. Pour
les traitements & risque élevé, réalise une analyse d'impact pour identifier et réduire les
risques pour les personnes.

Tiens a jour le registre avec 5 & 10 lignes minimum par traitement. Ca t'évitera de perdre
du temps lors d'un contréle ou d'une demande de ton tuteur.

Acteur Obligation principale Livrable typique
Responsable de traitement Définir finalités et bases Registre des
Iégales traitements
Sous-traitant Appliquer mesures Contrat de sous-
contractuelles traitance
Délégué a la protection des Conseiller et contrdler Rapport d'activité
données conformité trimestriel




-

3. Mesures pratiques et conformité:

Sécuriser la donnée de bout en bout :

Au-deld du stockage, mets en place chiffrement, contréle d'acces et contrats. Gére les
habilitations et révocations. Documente les processus pour prouver ta conformité en cas
d'audit.

Gestion des incidents et sanctions:

En cas de violation, tu dois notifier lautorité en 72 heures et informer les personnes si le
risque est élevé. Selon la CNIL, le manquement peut entrainer des amendes allant jusqu'a
20 000 000 EUR ou 4% du chiffre d'affaires mondial.
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Exemple d'audit de conformité :

Lors d'un audit en entreprise, tu recenses 12 traitements, identifies 3 traitements & risque,
puis proposes 7 mesures correctives a appliquer sous 30 jours. Le livrable est un rapport
de 6 pages et un registre mis a jour.

Mini cas concret:

Contexte : une PME de 25 salariés collecte des coordonnées clients pour facturation.
Etapes : 1) recenser 5 traitements, 2) rédiger registre avec 25 champs par traitement, 3)
réaliser DPIA pour la gestion des paiements, 4) signer 2 contrats de sous-traitance.
Résultat : conformité améliorée, délai de réponse aux demandes réduit de 40%. Livrable
attendu : rapport de conformité de 6 pages et registre Excel listant 25 colonnes et 5 lignes,
livré en 15 jours.
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Check-list opérationnelle :
Elément Question d se poser
Registre des traitements | Est-il & jour et signé par le responsable ?
Base légale As-tu une preuve de consentement ou une autre base ?
Durée de conservation La durée est-elle justifiée et documentée ?
Gestion des incidents Peux-tu notifier en 72 heures si nécessaire ?

Contrats sous-traitance Les clauses sécurité sont-elles présentes et précises ?

Lors d'un stage, note chaque demande de données dans un fichier unique. Ca t'évitera
des erreurs et ca montre ta rigueur au tuteur. Une petite habitude sauve du temps quand
on a 10 demandes en méme temps.

Ce chapitre t'apprend & manipuler des données personnelles dans le cadre RGPD,
Code pénal et civil.

e Identifie les droits des personnes (acces, rectification, effacement,
opposition, limitation) et répond sous 1 mois, gratuitement.



o Distingue responsable de traitement, sous-traitant et DPO, avec
contrats écrits, durées et mesures de sécurité claires.

e Tiens un registre des traitements a jour et réalise une analyse
d'impact pour les traitements & risque élevé.

e Sécurise chiffrement, accés et contrats, assure une gestion des
incidents avec notification en 72 heures et preuves de conformité.

En stage, documente tout: demandes, traitements, contrats et audits. Tu réduis les
risques juridiques et gagnes du temps lors des contrdles.



Chapitre 3 : Sécurisation de postes et réseaux

1. Sécuriser les postes:

Inventaire et durcissement:

Commence par inventorier chaque poste, note systéme, version et logiciels. Un inventaire
fiable te permet de prioriser les patchs et de standardiser les images pour déployer des
configurations sdres rapidement.

Gestion des comptes et des droits :

Applique le principe du moindre privilege, crée des comptes limités pour les utilisateurs et
un compte administrateur séparé. Active I'authentification forte et force des mots de
passe longs et uniques.

Exemple de durcissement d'un poste:

Sur un parc de 15 postes, j'ai déployé 12 mises a jour critiques en 2 heures, retiré 5
applications obsolétes et activé les mises d jour automatiques, ce qui a réduit les
vulnérabilités connues d'environ 70%.
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Astuce pratique:
Crée une image standardisée et un script d'installation, tu gagneras 30 & 60 minutes par
poste lors des déploiements en stage ou en entreprise.

2. Protégerlesréseaux:



Segmentation et isolation:

Segmente le réseau en VLAN pour isoler postes administratifs, production et invités. La
segmentation empéche la propagation d'une attaque et simplifie lapplication de regles
spécifiques au coeur du réseau.

Firewall et filtrage :

Positionne un firewall entre les zones, définis des régles explicites, et active la
journalisation. Utilise des listes blanches pour les services critiques et minimise les ports
ouverts vers l'extérieur.

Privilégie des switches manageables et documente chaque configuration, un switch non
géré rend les diagnostics plus longs et multiplie les erreurs de topologie.

Elément Vérifier Fréquence Priorité
Inventaire des postes | Liste OS, versions, logiciels Toutes les 2 semaines | Haute
Patchs critiques Etat des mises a jour Chaque semaine Trés haute
Configuration firewall | Régles et logs activés Chaque mois Haute
Wifi invité SSID isolé, chiffrement activé | Chaque mois Moyenne

3. Gestion des incidents et audits :

Détection et journalisation:

Active la journalisation centralisée et conserve les logs au moins 90 jours pour pouvoir
enquéter. Configure des alertes sur comportements anormaux pour réduire le temps
moyen de détection.

Procédure de réponse:

Rédige un plan simple avec rdles définis, étapes de confinement, nettoyage et
restauration. Teste le plan au moins 1fois par an pour vérifier les délais et la coordination
des actions.

Mini cas concret :
Contexte, une PME de 20 postes subit un chiffrement de fichiers. Objectif, restaurer le
service en 24 heures et assurer la remise en sécurité compléte pour éviter récidive.

o FEtape 1, isolation du réseau et mise hors ligne de 6 postes suspects
o Etape 2, restauration depuis la sauvegarde la plus récente de 12 heures
o FEtape 3, patchs et durcissement de 20 postes, mise & jour des mots de passe

Résultat, remise en service en 20 heures, récupération de 95% des fichiers depuis la
sauvegarde, et réduction mesurée des vecteurs d'attaque de 80%.



Exemple de livrable :

Livrable attendu, rapport technique de 6 pages, registre des actions horodatées, 20
postes reconfigurés, sauvegarde validée et plan damélioration listant 8 mesures
prioritaires.

Lors d'un stage, jai oublié de désactiver un compte administrateur par défaut, et on a
perdu plusieurs heures a retrouver l'origine du probléme, une legon qui compte encore
pour moi.

Pour sécuriser les postes, commence par un inventaire précis des postes, applique
les patchs critiques et déploie une image durcie avec scripts d'installation.

Geére les comptes selon le principe du moindre privilége, impose authentification
forte et mots de passe robustes.

e Met en place une segmentation réseau en VLAN et des firewalls avec
régles claires, logs et listes blanches.

e Contrdle régulierement wifi invité, switches manageables et
configuration des ports ouverts.

e Active une journalisation centralisée 90 jours et un plan de réponse
testé au moins une fois par an.

En combinant durcissement des postes, protection réseau et gestion d'incidents
structurée, tu réduis fortement limpact des attaques et accéléres la reprise apres
incident.



Chapitre 4 : Gestion d’incidents et alertes de sécurité

1. Détection et traitement des alertes:

Sources d'alertes:

Les alertes peuvent venir du SIEM, des antivirus, des pare-feu, des sondes réseau, des
applications et des utilisateurs. Classe chaque source selon fiabilité et fréquence pour
réduire le bruit et concentrer I'analyse sur les vrais signes d'attaque.

Priorisation et corrélation:

Correle plusieurs événements pour créer une alerte significative. Utilise la sévérité,
limpact métier et la fréquence pour prioriser. Par exemple, une alerte liée & un serveur de
production a priorité plus élevée qu'une alerte poste isolé.

Configuration des régles:
Etablis des régles simples et testées, surveille le taux de faux positifs et ajuste tous les 7 &
14 jours. Documente chaque régle et son objectif pour faciliter le travail des opérateurs et
éviter des chasses inutiles.

Exemple d'ajustement d'alerte :
Apreés tuning des régles SIEM, une PME a réduit les faux positifs de 70 pour cent et a gagné
en moyenne 2 heures d'analyse par jour pour I'équipe support.

2. Réponse et confinement:

Premiéres actions:

A la détection, isole élément compromis, prends une capture mémoire si besoin et
sauvegarde les logs. Agis dans les 15 & 60 minutes selon la sévérité pour limiter la
propagation et préserver des preuves.

Escalade etroles:

Définis clairement qui escalade & la direction, au RSSI, & I'équipe réseau et aux
prestataires externes. Respecte les SLA internes, par exemple notification du RSSI sous 30
minutes pour un incident critique.

Communication et preuve:

Informe les parties prenantes avec messages cadrés, conserve les horodatages et
exporte les logs en lecture seule. La tragabilité évite les erreurs et protége I'entreprise en
cas d'enquéte.

Exemple cas concret :

Contexte: entreprise 40 postes, attaque par ransomware détectée par le SIEM aprées
plusieurs connexions réseau suspectes. Etapes: détection, isolement de 3 serveurs
infectés, blocage des comptes compromis et sauvegarde des logs.



Résultat: restauration compléte en 8 heures, perte de données limitée a 2 gigaoctets.
Livrable attendu: rapport dincident de 5 pages et playbook de réponse d'une page
décrivant actions et durées.
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Petite anecdote: lors d'un stage, nous avons perdu 30 minutes & chasser une alerte mal
configurée, jai appris limportance des playbooks et des régles claires pour gagner du
temps en vrai.

3. Retour d'expérience et métriques:

Post-mortem et enseignements:

Apres résolution, tiens un post-mortem en 48 & 72 heures, identifie causes racines et
actions correctives. Priorise les améliorations sur une roadmap de 30, 60 et 90 jours pour
réduire le risque futur.

Automatisation et orchestration:

Automatise les réponses répétitives avec playbooks SOAR quand possible, par exemple
blocage automatique d'IP malveillantes ou isolement d'un poste suspect, pour gagner du
temps et standardiser la réaction.

Kpi et suivi:

Mesure le temps moyen de détection, le temps moyen de réponse et le taux de clbture
sans rejet. Vise des objectifs réalistes comme détection sous 30 minutes et résolution
critique sous 4 heures pour des services essentiels.

Séveérité Critéres Temps de réponse cible




Critique | Arrét de service production ou fuite | 15 minutes pour commencer
de données sensibles l'intervention, résolution sous 4 heures

Haute Impact important sur un service non | 30 minutes pour enquéte initiale,
critique résolution sous 24 heures

Moyenne | Anomalie localisée sans impact 4 heures pour action initiale, résolution
global sous 72 heures

Basse Alertes informatives ou Traitement dans le cycle

recommandations

d'amélioration continue

Utilise ces niveaux pour définir les SLA internes et les playbooks, puis révise-les tous les 3
mois selon les incidents réels et les évolutions de linfrastructure.

Etape Action opérationnelle
Identifier Valider l'alerte et rassembler les logs pertinents
Isoler Couper lI'acces réseau du composant compromis
Collecter Exporter mémoire, fichiers et logs en lecture seule
Escalader Alerter RSSI et direction selon le SLA
Restaurer Remettre en production depuis sauvegarde validée

Ce chapitre tapprend a traiter les alertes sans te noyer dans le bruit, puis &
répondre vite et proprement aux incidents.

e Classe les sources d'alertes et applique une priorisation basée risque
grdce a la corrélation et & des regles ajustées.

e Encas dincident, suis le cycle identifier et isoler, collecter les preuves,
escalader selon les réles et SLA, puis restaurer.

e Organise un post-mortem structuré en 48 & 72 heures, avec plan

d'action sur 30 & 90 jours.

e Suis des indicateurs temps de réponse et adapte régulierement
playbooks, automatisations SOAR et niveaux de sévérité.

En appliquant ces pratiques, tu réduis les faux positifs, améliores la réactivité de
I'équipe et renforces durablement la sécurité du systéme.
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